
okhttp离线缓存实现逻辑  

  主要就是设置拦截器和缓存时间（addNetworkInterceptor和cache）

这样配置一下就缓存就实现了。

页面加载超过3秒，57%的用户会离开。 

Amazon页面加载延长1秒，一年就会减少16亿美金营收

 

 

在做网络优化前，我们首先要为网络通信质量设立一个标尺。

在网络优化，监控团队开发了基于端到端的客户端监控平台。这里要先解释一下“端到端”的含义：是指
请求从客户端发出到服务端响应返回的整个过程。它区别于后台服务监控，是一种从用户角度观察到的
真实体验监控。

OkHttpClient okHttpClient = new OkHttpClient();

OkHttpClient newClient = okHttpClient.newBuilder()

        .addNetworkInterceptor(new CacheInterceptor())

        .cache(new Cache(new File(this.getExternalCacheDir(), "okhttpcache"), 10 

* 1024 * 1024))

        .connectTimeout(20, TimeUnit.SECONDS)

        .readTimeout(20, TimeUnit.SECONDS)

        .build();

public class CacheInterceptor implements Interceptor {

    @Override

    public Response intercept(Chain chain) throws IOException {

        Request request = chain.request();

        Response response = chain.proceed(request);

        Response response1 = response.newBuilder()

                .removeHeader("Pragma")

                .removeHeader("Cache-Control")

                //cache for 30 days

                .header("Cache-Control", "max-age=" + 3600 * 24 * 30)

                .build();

        return response1;

    }
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监控页面如图所示：
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通过基于命令字的、多维度、实时的监控工具，可以及时发现线上问题。

为了方便发现问题，我们在公司内统一了网络响应状态码的范围。通过状态码的分段范围，也可以迅速
清晰地看到网络成败的原因和占比。
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有了监控工具后，我们来讨论：移动网络请求过程中，出现了哪些最常见的问题？

首先是网络不可用的问题。主要由以下几种原因导致：

GFW的拦截，原因你懂的。
DNS的劫持，端口的意外封禁等。
偏远地区网络基础设施比较差。

其次是网络加载时间长。原因包括： * 移动设备出于省电的目的，发出网络请求前需要先预热通信芯
片。 * 网络请求需要跨网络运营商，物理路径长。 * HTTP请求是基于Socket设计的，请求发起之前会
经历三次握手，断开时又会进行四次挥手。



最后是HTTP协议的数据安全问题。原因有： * HTTP协议的数据容易被抓包。Post包体数据经过加密能
够避免泄露，但协议中的URL和header部分还是会暴露给抓包软件。HTTPS也面临相似的问题。 * 运营
商数据恶意篡改严重。如下图中，App的网页中就被运营商插入了广告。

3

 

 

面对上述网络问题，我们首先在HTTP短连请求中进行了一些优化尝试。

短连方案一、域名合并方案  

随着开发规模逐渐扩大，各业务团队出于独立性和稳定性的考虑，纷纷申请了自己的三级域名。App中
的API域名越来越多。如下所示： search.api.dianping.com ad.api.dianping.com 
tuangou.api.dianping.com waimai.api.dianping.com movie.api.dianping.com …

App中域名多了之后，将面临下面几个问题： * HTTP请求需要跟不同服务器建立连接。增加了网络的并
发连接数量。 * 每条域名都需要经过DNS服务来解析服务器IP。

如果想将所有的三级域名都合并为一个域名，又会面临巨大的项目推进难题。因为不同业务团队当初正
是出于独立性和稳定性的考虑才把域名进行拆分，现在再想把域名合并起来，势必会遭遇巨大的阻力。

所以我们面临的是：既要将域名合并，提升网络连接效率，又不能改造后端业务服务器。经过讨论，我
们想到了一个折中的方案。
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该方案的核心思想在于：保持客户端业务层代码编写的网络请求与后端业务服务器收到的请求保持一
致，请求发出前，在客户端网络层对域名收编，请求送入后端，在SLB(Server Load Balancing)中对域
名进行还原。

网络请求发出前，在客户端的网络底层将URL中的域名做简单的替换，我们称之为“域名收编”。

例如：URL “http://ad.api.dianping.com/command?param1=123" 在网络底层被修改为 “http://api.di
anping.com/ad/command?param1=123" 。

这里，将域名”ad.api.dianping.com”替换成了”api.dianping.com”，而紧跟在域名后的其后的”ad”表示
了这是一条与广告业务有关的域名请求。

依此类推，所有URL的域名都被合并为”api.dianping.com”。子级域名信息被隐藏在了域名后的path
中。

被改造的请求被送到网络后端，在SLB中，拥有与客户端网络层相反的一套域名反收编逻辑，称为“域名
还原”。

例如：”http://api.dianping.com/ad/command?param1=123" 在SLB中被还原为 “http://ad.api.dianpi
ng.com/command?param1=123" 。 SLB的作用是将请求分发到不同的业务服务器，在经过域名还原之
后，请求已经与客户端业务代码中原始请求一致了。

该方案具有如下优势： 1. 域名得到了收编，减少了DNS调用次数，降低了DNS劫持风险。 2. 针对同一
域名，可以利用Keep-Alive来复用Http的连接。 3. 客户端业务层不需要修改代码，后端业务服务也不需
要进行任何修改。

短连方案二、IP直连方案  

经过域名合并方案，我们已经将所有的域名都统一成了”api.dianping.com”。针对这唯一的域名，我们
可以在客户端架设自己的DNS服务。

方案很简单：程序启动的时候拉取”api.dianping.com”对应的所有的IP列表；对所有IP进行跑马测试，找
到速度最快的IP。后续所有的HTTPS请求都将域名更换为跑马最快的IP即可。
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举个例子，假如：经过跑马测试发现域名”api.dianping.com”对应最快的IP是”1.23.456.789”。

URL”http://api.dianping.com/ad/command?param1=123"将被替换为"http://1.23.456.789/ad/com
mand?param1=123"

IP直连方案有下面几大优势： 1. 摒弃了系统DNS，减少外界干扰，摆脱DNS劫持困扰。 2. 自建DNS更
新时机可以控制。 3. IP列表更换方便。

http://ad.api.dianping.com/command?param1=123
http://api.dianping.com/ad/command?param1=123
http://api.dianping.com/ad/command?param1=123
http://ad.api.dianping.com/command?param1=123
af://n55
http://api.dianping.com/ad/command?param1=123


此外，如果你的App域名没有经过合并，域名比较多，也建议可以尝试使用HttpDNS方案。参考：htt
p://www.tuicool.com/articles/7nAJBb 对HTTPS中的证书处理： > HTTPS由于要求证书绑定域名，如果
做IP直连方案可能会遇到一些麻烦，这时我们需要对客户端的HTTPS的域名校验部分进行改造，参见：h
ttp://blog.csdn.net/github_34613936/article/details/51490032 。

经过域名合并加上IP直连方案改造后，HTTP短连的端到端成功率从95%提升到97.5%，网络延时从1500
毫秒降低到了1000毫秒，可谓小投入大产出。

接下来要想进一步提升端到端成功率，就要开始进行长连通道建设了。

提到长连通道建设，首先让人想到的应该是HTTP/2技术。它具有异步连接多路复用、头部压缩、请求响
应管线化等众多优点。

如果查看HTTP/2的拓扑结构，其实非常简单：
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HTTP/2在客户端与服务器之间建立长连通道，将同一域名的请求都放在长连通道上进行。这种拓扑结构
有如下一些缺点： 1. 请求基于DNS，仍将面临DNS劫持风险。 2. 不同域名的请求需要建立多条连接。 
3. 网络通道难以优化。客户端与服务器之间是公网链路。如果在多地部署服务器，成本消耗又会很大。 
4. 业务改造难度大。部署HTTP/2，需要对业务服务器进行改造，而且使用的业务服务器越多，需要改造
的成本也越大。 5. 网络协议可订制程度小。

与HTTP/2相区别，我们这里推荐另一种代理长连的模式。这种模式的拓扑图如下：
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基本思路为：在客户端与业务服务器之间架设代理长连服务器，客户端与代理服务器建立TCP长连通
道，客户端的HTTP请求被转换为了TCP通道上的二进制数据包。代理服务器负责与业务服务器进行
HTTP请求，请求的结果通过长连通道送回客户端。

与HTTP/2模式对比，代理长连模式具有下面一些优势： 1. 对DNS无依赖。客户端与代理服务器之间的
长连通道是通过IP建立的，与DNS没有关系。客户端的HTTP请求被转换为二进制数据流送到代理服务
器，也不需要进行DNS解析。代理服务器转发请求到业务服务器时，都处于同一内网，因此可以自己搭
建DNS服务，减少对公网DNS服务的依赖。从这个层面上说，代理长连模式天生具有防DNS劫持的能
力。 2. 不同域名的请求可以复用同一条长连通道。 3. 通道易优化。与部署业务服务器相比，部署代理
长连服务器的代价就小了很多，可以在全国甚至全世界多地部署代理长连服务器。客户端在选择代理长
连服务器时，可以通过跑马找到最快的服务器IP进行连接。另一方面，代理服务器与业务服务器之间的
网络通道也可以进行优化，通过架设专线或者租用腾讯云等方式可以大大提升通道服务质量。 4. 对业务
完全透明。客户端的业务代码只要接入网络层的SDK即可，完全不用关心网络请求使用的是长连通道还
是短连通道。代理服务器将客户端的请求还原为HTTP短连方式送到业务服务器，业务服务器不需要进行
任何改造。 5. 网络协议完全自定义。

http://www.tuicool.com/articles/7nAJBb
http://blog.csdn.net/github_34613936/article/details/51490032


在长连通道项目的早期，出于快速推进的目的，同时受限于建设代理长连服务器需要投入大量资金，我
们首先接入使用了腾讯的维纳斯（WNS）服务（官网地址：https://www.qcloud.com/product/wns 
）。
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WNS服务采用的也是代理长连模式，依托腾讯云的强大硬件建设，我们使用下来发现端到端成功率可以
达到99.6%以上。（PS：这里的提到的端到端成功率与官网宣传的99.9%不同是由于统计口径的不
同。）

由于腾讯WNS服务是面向公众的云服务，服务的客户远不止一家，无法完全满足我们公司技术需求的快
速变更，因此还是需要进行自己的长连通道项目建设。

自建长连建设大概可以分为以下几个周期：

① 中转服务的开发和部署
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作为开发的初级阶段，这一时期的任务主要是搭建代理中转服务器，并架设完整链路结构。

② 加密通道的建设
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https://www.qcloud.com/product/wns


为了保护TCP通道上数据的安全性，客户端与代理长连服务器之间的二进制通信数据可以利用加密来保
障数据安全。

③ 专线建设
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在代理长连服务器与后台业务服务器之间建设专线。使用专线，可以大大降低公网环境的干扰，保障服
务的稳定性。

④ 自动降级Failover建设
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由于客户端的请求都放在TCP通道上进行，当代理长连服务器需要升级或者由于极端情况发生了故障
时，将会造成客户端的整体网络服务不可用。为了解决这个问题，我们准备了Failover降级方案。当TCP
通道无法建立或者发生故障时，可以使用UDP面向无连接的特性提供另一条请求通道，或者绕过代理长
连服务器之间向业务服务器发起HTTP公网请求。本文的后面章节有展示Failover机制的实际效果。

⑤ 多地部署接入点
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在全国多地部署代理长连接入点。客户端与接入点建立长连通道时，可以选择最快的服务器就近接入，
从而大大降低通道连接速度并提升通信质量。 我们在近两年的网络优化实践中，将客户端的网络通道服
务整理成了一个独立的SDK，SDK内除了包含了自建的长连通信服务，也包含了WNS等网络通道。

完整的网络通道拓扑图如下所示：
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图中网络通道SDK包含了三大通信通道： 1. CIP通道：CIP通道就是上文中提到的自建代理长连通道。
CIP是China Internet Plus的缩写，为网络优化集团的注册英文名称。App中绝大部分的请求通过CIP通
道中的TCP子通道与长连服务器（CIP Connection Server）通信，长连服务器将收到的请求代理转发到
业务服务器（API Server）。由于TCP子通道在一些极端情况下可能会无法工作，我们在CIP通道中额外
部署了UDP子通道和HTTP子通道，其中HTTP子通道通过公网绕过长连服务器与业务服务器进行直接请
求。CIP通道的平均端到端成功率目前已达99.7%，耗时平均在350毫秒左右。 2. WNS通道：出于灾备的
需要，腾讯的WNS目前仍被包含在网络通道SDK中。当极端情况发生，CIP通道不可用时，WNS通道还
可以作为备用的长连替代方案。 3. HTTP通道：此处的HTTP通道是在公网直接请求API Server的网络通
道。出于长连通道重要性的考虑，上传和下载大数据包的请求如果放在长连上进行都有可能导致长连通
道的拥堵，因此我们将CDN访问、文件上传和频繁的日志上报等放在公网利用HTTP短连进行请求，同时
也减轻代理长连服务器的负担。

推送方案：在网络通道拓扑图的右上角，有个Push Server。它是考虑到TCP通道的双工特性，为
网络通道SDK提供推送的能力。利用通知推送，可以在服务器数据发生变化时及时通知客户端。推
送方案可以替换掉代码中常见的耗时低效的轮询方案。

案例展示  

下图展示了某开机接口在接入长连后的端到端成功率对比：
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上图中黑色曲线是某开机接口在短连通道下的成功率曲线。成功率平均只有81%，抖动的特别剧烈，说
明网络服务稳定性不够。

蓝色曲线是同一接口在长连通道下的成功率曲线。成功率平均已达到99%，抖动大幅减小。

成功延时对比图：
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上图中展示了同样情况下的成功延时曲线。蓝色线为长连延时曲线，黑色线为短连延时曲线。

接下来我们看Failover的效果展示图。

下图展示了2015年的一次长连服务器故障。

当时Android客户端采用了Failover方案，在长连不可用时Failover到短链或者UDP通道上。与未采用
Failover方案的iOS客户端相比，Failover机制在维持网络整体可用性方面体现出了非常大的优势。
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网络配置系统  

网络通道SDK包含了CIP|WNS|HTTP三大通道，不同的通道具有各自的优缺点，控制各请求选择合适的
网络通道成了迫在眉睫的重要课题。

为此我们开发了网络配置系统，通过下发指令，调整App中网络通道SDK中的通道选择策略，可以控制
不同的API请求动态切换网络通道。

下图是某接口的线上通道切换示意图：
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图中展示了某接口切换WNS通道的过程。图中的黑色线代表短连通道下的请求数量曲线，蓝色线代表
WNS通道下的请求数量曲线。通过线上控制系统下发了通道切换指令后，绝大部分的短连请求在5分钟
之内被切换成了WNS通道请求。
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在客户端开发过程中，我们发现： * 长连通道建立越早，成功率越高。长连通道越早建立，越多的请求
能够在长连通道上进行。特别是当App刚打开时，数量众多的请求同时需要发出。面对这种情况，我们
采取的策略是首先建立长连通道，将众多请求放入等待发送队列中，待长连通道建立完毕后再将等待队
列中的请求放在长连通道上依次送出。采用这种策略后，我们发现启动时的接口成功率平均提升了
1.4%，延时平均降低了160毫秒。 * TCP数据包越大，传输时间越长。如果长连通道未采用类似HTTP/2
中的数据切片技术，大的数据包非常容易导致长连通道的堵塞。 * 底层SDK上线新功能一定要有线上降
级手段。当新功能上线了发生故障时，可以通过开关或参数控制，或是采用ABTest方式等进行降级，防
止故障扩大化。 * iOS和Android系统网络库存在很多默认行为。例如系统网络库会在内部处理网络重定
向，再比如请求头中如果没有填写Accept-Encoding或Content-Type等字段，系统网络库会自动填写默
认值。 * 一个容易忽视的地方：HTTP的请求头键值对中的的键是允许相同和重复的。例如下图所示的”
Set-Cookie”字段就是包含了多组的相同的键名称。与之类似的还有”Cookie”字段。在长连通信中，如果
对header中的键值对用不加处理的字典方式保存和传输，就会造成数据的丢失。
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对于正在成长中的创业公司，我们有如下改善网络状况的建议： * 收拢网络底层。随着公司的成长，开
发团队越来越多，不可避免的将会引入越来越多的网络库。网络库多了之后，再对网络请求进行集中管
理就非常困难了。我们的建议是在网络库与业务代码之间架设自己的网络层，业务的网络请求全部经过
网络层代码进行请求。这样未来进行底层网络库的更换，或者网络通道的优化将变得容易很多。 * 使用
网络监控。引入网络监控机制，发现网络问题。这里推荐我公司开发的开源的Cat监控系统。Cat开源地
址为http://github.com/dianping/cat 。 * 尝试进行短连优化。前文中提到的域名合并和IP直连方案都是
简单有效的手段。 * 可以尝试HTTP/2或腾讯WNS长连服务。

 

http://github.com/dianping/cat
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