Scoped Storage原理分析
Scoped Storage是Android Q上针对外部存储的新特性。
在以往的Android版本中，APP只要申请了存储相关的运行时权限，就对完整的外部存储持有读写权限。
在Scoped Storage中，外部存储被分为公共目录及App-specific目录。APP在自身的App-specific中，APP无需任何权限即可读写，而在公共目录中，APP无法直接读写，需要通过MediaStore接口或SAF访问。
也就是说，Android Q相当于在外部存储上为每个APP分配了App-specific目录作为它们的私有空间，APP在外部存储的私有空间上读写是被放宽要求的（实际上没有权限要求）；而在外部存储的其他空间上，APP读写是被更加严格地限制的，具体来说，APP需要申请READ_EXTERNAL_STORAGE的运行时权限，才能通过MediaStore接口访问公共目录下的多媒体文件（photos/videos/audio），或者通过SAF接受用户的明确授权。
此外，系统应用申请WRITE_MEDIA_STORAGE的要求也更加严格，只有non-user-visible的APP可以申请（《Android Bootcamp 2019 - Privacy Overview.pdf》中要求，虽然暂未对system app做限制）。
下面将从四个方面分析Scoped Storage的原理：
1. 包安装与进程启动中开启新特性
2. 使用路径读写文件
3. SAF原理分析
4. MediaProvider原理分析
1.包安装与进程启动中开启新特性
APP可以在AndroidManifest.xml中设置新属性android:requestLegacyExternalStorage=”true | false”来设定APP外部存储视图模式。新属性在PackageParser.java里被解析并添加到ApplicationInfo中。
在ApplicationInfo.java里对应的标志位和向外提供的属性查询方法：
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PermissionPolicyService中用到ApplicationInfo中的新属性，用于设定APP的App Ops（AppOpsManager.OP_LEGACY_STORAGE）。这一过程的具体流程从PermissionPolicyService.onStartUser开始，包括grantOrUpgradeDefaultRuntimePermissionsIfNeeded/ synchronizePermissionsAndAppOpsForUser/ startWatchingRuntimePermissionChanges。
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从注释里可见，AppOpsManager.OP_LEGACY_STORAGE是特殊的，支持允许读写权限但只限于媒体类别。注意，只有在APP申请了READ_EXTERNAL_STORAGE/WRITE_EXTERNAL_STORAGE的情况下，才会设置AppOpsManager.OP_LEGACY_STORAGE。
当AppOpsManager.OP_LEGACY_STORAGE与APP绑定后，以后可以通过该app op来判断该APP是否开启了legacy view。在APK进程启动过程中，就使用了这个app op来判断存储的mount方式。

APK启动过程：
ActivityManagerService.startProcessLocked
ProcessList.startProcessLocked
    ProcessList.startProcessLocked
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观察构建APP的group id和mount mode的过程：
gids包括从package manager获取的应用的permGids，和一些补充gids，其中UserHandle.getUserGid()获取的是固定gid 9997，对应的是/mnt/runtime/write中文件的group id。
参数mountExtStorageFull默认是false，所以mount mode由StorageManagerService的getExternalStorageMountMode决定：
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ENABLE_ISOLATED_STORAGE判断是否开启了isolated storage，即设备上的scoped storage新特性开关是否打开了，有两个：PRO_ISOLATED_STORAGE_SNAPTSHOT（高优先级）和PRO_ISOLATED_STORAGE。
在Android Q Beta4上，是默认打开新特性的。接着确定mount mode的流程：
getMountMode -> getMountModeInternal
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在getMountModeInternal中分几种情况：
1. Isolated process（uid：99000-99999或90000-98999），返回MOUNT_EXTERNAL_NONE。
2. 通过PMS判断应用是instant app，返回MOUNT_EXTERNAL_DEFAULT。
3. 根据APP申请到的权限：
a) READ_EXTERNAL_STORAGE/ WRITE_EXTERNAL_STORAGE分别对应于hasRead/ hasWrite。
b) WRITE_MEDIA_STORAGE权限对应hasFull，从字面意义上就表示了全部权限。WRITE_MEDIA_STORAGE权限的等级是signature|privileged的，而且根据CDD最新要求，申请WRITE_MEDIA_STORAGE时不仅要求有WRITE_EXTERNAL_STORAGE运行时权限，而且User-launchable的应用不允许申请该权限。
c) INSTALL_PACKAGES权限或OP_REQUEST_INSTALL_PACKAGES op对应了installer access。
d) OP_LEGACY_STORAGE op对应hasLegacy。它正是之前分析的AppOpsManager.OP_LEGACY_STORAGE。
当hasFull并且hasWrite时，返回MOUNT_EXTERNAL_FULL。拥有所有设备的完整读写权限。
当是installer并且hasWrite时，返回MOUNT_EXTERNAL_WIRTE。
当hasLegacy时：hasWrite对应MOUNT_EXTERNAL_WRITE，hasRead对应MOUNT_EXTERNAL_READ。读写存储的运行时权限都没有时或者不处于legacy view模式时，返回MOUNT_EXTERNAL_DEFAULT。
Mount mode与挂载节点的对应关系：
a. NONE: APP不mount任何节点。
b. DEFAULT: APP mount /mnt/runtime/default下面设备，无法读写外置存储。只能访问APP-specific目录。
c. FULL: 拥有所有存储设备的完整读写权限。
d. READ: 拥有外置存储的读权限。
e. WRITE：拥有外置存储的读写权限。
[image: ]

在设置好gids和mount mode之后，processList会通过zygote fork进程。
ProcessList.startProcessLocked
ProcessList.startProcessLocked
    ProcessList.startProcess
        Process.start
            ZygoteProcess.start
                    ZygoteProcess.startViaZygote (在这里将mount mode装载到zygote arg)
-> zygoteSendArgsAndGetResult
      attemptZygoteSendArgsAndGetResult（通过zygoteWrite发送zygote arg）
-> ZygoteServer.runSelectLoop
      ZygoteConnection.processOneCommand（从socketReader中读取zygote arg）
          Zygote.forkAndSpecialize
              Zygote.nativeForkAndSpecialize
-> com_android_internal_os_Zygote_nativeForkAndSpecialize（通过ForkCommon创建一个进程）
      SpecializeCommon（提取参数）
          MountEmulatedStorage
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在MountEmulatedStorage中确定mount source：
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Beta3中的mount方式已经disable了，Beta4中的mount target与Android P相同，将/mnt/runtime/<mount_mode> bind mount到/storage，将/mnt/user/<user_id> bind-mount到/storage/self。

为APP准备sandbox（specific dirs）目录：
以系统应用扫描为例：
PackageManagerService.PackageManagerService()
prepareAppDataAndMigrateLIF
    prepareAppDataLIF
        prepareAppDataLeafLIF
-> StorageManagerService.prepareSandboxForApp
  （定义sandboxId -> shared-<sharedUserId>或packageName）
      IVold.prepareSandboxForApp
-> VoldNativeSerivce.prepareSandboxForApp
-> VolumeManager.prepareSandboxForApp
  1. 检查是否开启了isolated storage模式，user是否已经是start状态，检查APP是否已经在user的包集合中。
  2. 将APP包名加入user的包集合中，记录APP的appId和sandboxId。
  3. 遍历所有可见volume，把对当前用户可见的volume添加到visibleVolLabels。
-> VolumeManager.prepareSandboxes
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1.对所有当前用户可见的volume循环：
volumeRoot = /mnt/runtime/write/<volumeLabel>
（内置卡的外部存储名是emulated）
对于primary volume要加userId：volumeRoot = /mnt/runtime/write/<volumeLabel>/<userId>
（primary volume一般是内置卡的外部存储，所以对主用户来说是/mnt/runtime/write/emulated/0）
然后新建文件夹：sandboxRoot = volumeRoot/Android/sandbox/
（/mnt/runtime/write/emulated/0/Android/sandbox/）
2.新建sandbox targets：
2.1新建mntTargetRoot = /mnt/user/<userId>/package
2.2在所有当前用户可见的volume上：
新建/mnt/user/<userId>/package/<volumeLabel>
对于primary volume还要加userId：/mnt/user/<userId>/package/<volumeLabel>/<userId>
2.3新建mntTargetRoot = /mnt/user/<userId>/package/self
对于primary volume还要加primary：/mnt/user/<userId>/package/self/primary，并symlink到<primaryVolume->getPath()>/<userId>，一般来说是/storage/emulated/0
3. mountPkgSpecificDirsForRunningProcs
rootName = /proc/1/ns/mnt
mntFullSb = /mnt/runtime/full
mntWriteSb = /mnt/runtime/write
obbMountDir = /mnt/user/<userId>/obb_mount
循环/proc下的子文件夹，找到package对应的pid：
pidName = /proc/<pid>/ns/mnt
调用getMountModeForRunningProc获取mountMode。对于mountMode为FULL/LEGACY/NONE，不做处理。对于mountMode为WRITE，遍历所有可见volume：
/mnt/runtime/write/<volumeLabel>[/userId]/Android/sandbox/<sandboxId> bind mount到 /storage/<volumeLabel>[/userId]
/mnt/runtime/write/<volumeLabel>[/userId]/Android/obb/package bind mount到/storage/<volumeLabel>[/userId]/Android/obb/package（对于mount mode为INSTALLER）
/mnt/runtime/write/<volumeLabel>[/userId]/Android/data/package bind mount到/storage/<volumeLabel>[/userId]/Android/data/package
/mnt/runtime/write/<volumeLabel>[/userId]/Android/media/package bind mount到/storage/<volumeLabel>[/userId]/Android/media/package
/mnt/runtime/write/<volumeLabel>[/userId]/Android/obb bind mount到/storage/<volumeLabel>[/userId]/Android/obb（对于mount mode为INSTALLER）
至此apk sandbox（specific dirs）已经准备好了。
其他情况下为应用准备sandbox（specific dirs），如apk安装、apk enable同样也是最后使用到VolumeManager::prepareSandboxes。
多用户添加的情况，同样也是最后使用到了VolumeManager::prepareSandboxes，主要区别是这时对应的packages是所有已安装的apk，而不是单个apk。
外置sd卡的情况：
StorageManagerService::mount
VoldNativeService::mount
    VolumeBase::mount
        PublicVolume:doMount
            VolumeManager::onVolumeMounted
                VolumeManager::prepareSandboxes
同样也是使用VolumeManager为所有应用在新增存储设备上增加sandbox（specific dirs）。
2. 使用路径读写文件
使用file path创建一个File类对象，使用File类对象构造OutputStream/InputStream。
FileOutputStream.FileOutputStream(File file, boolean append)（构造函数）
    IoBridge.open(String path, int flags)（返回指定路径的文件的fd，flag表示打开文件的方式，如O_WRONLY | O_CREAT | O_APPEND，底层代码将通过flag来确定需要检查的权限）
        BlockGuardOs.open(String path, int flags, int mode)（mode仅在创建文件时使用）
            Linux.open(String path, int flags, int mode)（native方法）
-> libcore_io_Linux::Linux_open()
      open(path.c_str(), flags, mode)
最后使用了系统调用函数open()来获取文件的fd。
从为APP准备specifc dirs的过程中，可以看到将/mnt/runtime/write/<volumeLabel>/[/userId]/Android/(data/media/obb)/package目录bind mount到/storage/<volumeLabel>/[/userId]/Android/ (data/media/obb)/package目录。所以APP可以直接通过文件路径读写这些specific dirs（包括外置T卡）下的文件。
从开启APP进程的过程中，可以看到将/mnt/runtime/<mount mode> bind mount到/storage。所以mount mode决定了外置存储设备对APP的可见性。如果mount mode是write，那么APP可以直接使用路径对文件进行读写，例如legacy视图模式且申请了WRITE_EXTERNAL_STORAGE的情况下；如果mount mode是full，那么APP对所有外部存储设备有读写权限，例如申请了WRITE_EXTERNAL_STORAGE和WRITE_MEDIA_STORAGE的情况下。具体如何获取APP的mount mode在第一节中已经介绍。
3. SAF原理分析
SAF是System Access Framework。APP调用SAF选择文件、选择目录、创建文件，SAF都返回一个Uri给APP。APP利用这个Uri即可读写文件、目录，无需申请任何权限。
SAF包括文档提供程序、文档选取器、客户端程序三部分。
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1. 文档提供程序的实体是DocumentsProvider，它继承ContentProvider。想要向外提供文件的APP可以继承实现DocumentsProvider。Android系统已经实现了几个DocumentsProvider，如MtpDocumentsProvider、MediaDocumentsProvider、ExternalStorageProvider、BugreportStorageProvider等。
2. 文档选取器是客户端程序与文档提供程序之间的桥梁。因为文档需要受到保护，DocumentsProvider的子类是必须声明read/write permission为MANAGE_DOCUMETS，而这个权限的等级是signature，所以只有有系统签名的程序才能直接访问这些DocumentsProvider，从而获取文件的Uri。所以系统提供了文档选择器，即DocumentUI的picker部分。APP通过intent调起DocumentUI的PickActivity，DocumentUI向用户展示有层次的文件系统，用户选择想要授权的文件，DocumentUI返回文件Uri给APP，并加上read/write uri的permission。
在Android 4.3及更低的版本，需要使用ACTION_PICK或ACTION_GET_CONTENT来访问其他应用的文件，用户选择一个提供文件的应用，所选的应用需要自己提供一个UI界面。而在Android 4.4及更高版本，使用ACTION_OPEN_DOCUMENT可以调起系统提供的选择器UI（PickActivity）。
注意：CTS要求MANAGE_DOCUMENTS权限只能有一个package拥有，所以vendor的系统APP即使拥有系统签名，也不能申请这一权限。
3. 客户端程序，即需要访问文件的APP。APP使用的Intent取决于应用的需要：如果APP只是想读取/导入数据，请使用ACTION_GET_CONTENT，使用此方法时，APP会导入数据的副本；如果APP想要获取对文件的长期、持久性访问权限，请使用ACTION_OPEN_DOCUMENT，例如APP需要编辑DocumentsProvider提供的照片。
3.1 DocumentsProvider
DocumentsProvider提供文件的数据结构：传统的文件层次结构。
1. 一个DocumentsProvider可以提供多棵文件树，每棵树都定义了一个root，用唯一的COLUMN_ROOT_ID标记。root表征的目录用一个COLUMN_DOCUMENT_ID标记。root表征的目录扇出它下面的文档或目录，这些文档或目录都有COLUMN_DOCUMENT_ID标记，而其中的每个目录又可以扇出它下面的文档或目录。这些COLUMN_DOCUMENT_ID必须具有唯一性，一旦发放不能更改，因为它们用于所有设备重启过程中的永久性URI授权。
2. 每个文档都可以具有不同的功能，在COLUMN_FLAGS中标记。如FLAG_SUPPORTS_WRITE/ FLAG_SUPPORTS_DELETE/ FLAG_SUPPORTS_THUMBNAIL。APP获取到文档Uri后，需要查询一下文档的元数据，其中的COLUMN_FLAGS就展示了这个Uri支持的操作，例如有FLAG_SUPPORTS_DELETE才能删除该文档。
3. 不同的目录中可以包含有相同COLUMN_DOCUMENT_ID的文档。
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4. 定义DocumentsProvider:
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exported和grantUriPermissions必须是true，否则在install provider的时候attach info会抛出异常。
permission必须是MANAGE_DOCUMENT，否则系统文档选择器无法使用定义的DocumentsProvider。
enable根据当前运行设备的API决定true/false，在Android4.3或更低的情况下，为false。同理，如果APP有为ACTION_GET_CONTENT定义一个picker activity，那么需要在运行设备为Android4.4或更高时，禁用ACTION_GET_CONTENT这个过滤器。否则系统文档选择器打开时，APP会有两个入口。
Intent-filter中的DOCUMENT_PROVIDER action是用于表征该content provider是用于SAF的document provider，系统的文档选择器选择文档数据源时，就是用这个action来匹配document provider的。
自定义的DocumentsProvider至少需要实现：
1) queryRoots(String[] projection)
返回当前能提供的所有root。当至少有一个root返回时，这个自定义的document provider才会出现在系统文档选择器的第三方栏目中。root的metadata被定义在合约类DocumentsContract.Root中，metadata中的COLUMN_DOCUMENT_ID就是表征这个root目录的document id。参数projection表示调用方想要返回的字段集合。
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如果这些root发生了变化，需要主动调用notifyChange方法来通知root uri的监听者。
单个root Uri的合约方法：
DocumentsContract.buildRootUri(String authority, String rootId)
总的root Uri的合约方法：
DocumentsContract.buildRootsUri(String authority)
2) queryChildDocuments(String parentDocumentId, String[] projection, String sortOrder)
返回指定目录下的子目录和文档，不递归。parentDocumentId是指定目录document id，projection是想要返回的字段集合，sortOrder是想要返回的数据的排序方式。
Target SDK在26（O）及以上的APP应该重写queryChildDocuments(String, String[], Bundle)。
APP如果想要监听某个目录下所有子目录/文档变化的对应的Uri，应该使用的合约方法是：
DocumentsContract.buildChildDocumentsUri(String authority, String parentDocumentId)
DocumentsProvider在notifyChange时也使用这个Uri。
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3) queryDocument(String documentId, String[] projection)
返回指定文件的metadata。Document的metadata字段定义在合约DocumentsContract.Document中。
[image: ]
4) openDocument(String documentId, String mode, CancellationSignal signal)
返回指定文件的ParcelFileDescriptor。mode是打开文件的模式，”r”应该总是被支持。如果provider无法支持传入的mode，需要抛出UnsupportedOperationException。CancellationSignal是取消标志，如果打开文件的过程被例如下载文件等事件阻塞，provider需要周期性地检查CancellationSignal.isCanceled()来取消已被抛弃的文件打开请求。
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除了以上4个必须实现的方法外，自定义的DocumentsProvider还可以重写其他的方法，例如queryRecentDocuments（如果DocumentsProvider返回的root定义了FLAG_SUPPORTS_RECENTS，那么必须实现这个方法，返回最近修改的文件集合，因为默认是抛出异常的）、querySearchDocuments（FLAG_SUPPORTS_SEARCH标记某个root是否支持文件搜索，如果支持就需要实现这个方法，queryArgs与文件如何匹配由这个方法的具体实现决定）等等。
3.2 系统文档选择器
系统文档选择器位于DocumentUI APP中。DocumentUI的功能package主要有两个：files和picker。files对应了文件管理器，提供了文件管理的UI，用户可以查看、操作所有DocumentsProvider提供的文档；picker就对应了系统文档选择器，APP可以通过Intent调起pickActivity，然后用户选择root以及root下具体的文件/目录。
下面介绍几个比较重要的类。
1. DocumentsApplication
是DocumentUI的Application类。在它里面创建了几个全局的类。ThumbnailCache是一个缓冲缩略图的LruCache；ClipStorage是一个缓存剪切的文件列表到cache目录的类，用于一次性复制大量文件的情况；DocumentClipper则是管理APP内复制剪切操作的类。其中最重要的是ProvidersCache，它缓存了当前系统中所有的DocumentsProvider。


2. ProvidersCache


在DocumentsApplication的onCreate方法中，就会调用一次ProvidersCache的updateAsync方法，进一步就会执行一次UpdateTask，查询所有活跃的DocumentsProvider并缓存从它们中查询到的root，同时也会记录所有Stopped package里的DocumentsProvider。在DocumentUI APP的UI界面起来时，或是真正使用ProvidersCache时，总是会先loadStoppedAuthorities，保证拿到所有的root。
3. PickActivity与它的注入容器
PickActivity是系统文档选择器的UI界面。它的组件从容器Injector<T extends ActionHandler>中获取。


这些组件中，features定义了APP的一些细节属性，如isArchiveCreationEnabled等等；config是当前Activity的一些细节属性，例如isDocumentEnabled等等；prefs是一个Preferences，记录了internal storage root是否要展示；fileTypeLookup是mimeType与label的匹配表；appsRowManager用于保存RootFragment要展示的数据，并控制每个item view的构建与显隐，实际上RootFragment的RootLoader是从ProvidersCache里直接获取了root数据然后加以整理，分隔成多个类别；pickResult记录了选择结果(root/fileCount/fileUri)，其中也定义了一些选择过程中的数据，例如mRepeatedPickTimes，这个数据会被保存到PickCountRecordProvider中；actions，即ActionHandler，定义了各种操作接口，如openRoot、getRootDocument等。
组件中最重要的是Model类：它存储了当前加载的目录的数据模型。在update时通过DirectoryLoader去加载当前目录的子文件/目录信息。DirectoryLoader实际上通过目标目录的root信息找到对应的DocumentsProvider的authority，然后利用DocumentsContract.buildChildDocumentsUri()或者buildSearchDocumentsUri来构建查询Uri，最终会调用到对应的DocumentsProvider的queryChildDocuments或者querySearchDocuments方法。在获取到目标目录的子目录/文件信息后，提取出_display_name、document id等字段信息，可以设置到对应的item view中。




4. DocumentStack


mRoot表示当前处于的文档树；mList，维护了从文档树root到当前目录的路径上的各个document的信息，是一个栈。
5. DocumentAccess


工具类，主要是再次封装了DocumentsContract中的一些合约方法，实现从Uri到DocumentInfo/RootInfo的正向/逆向转换。
6. LastAccessedStorage


LastAccessedProvider中存储了上次选择文档完成时的DocumentStack。在适当的条件下，LastAccessedStorage帮助文档选择器恢复上次的DocumentStack。

在用户选择完成后，会调用到picker包下ActionHandler的finishPicking方法，它首先将当前的document stack整理保存到provider中，然后回调callback的onPickFinished方法。
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在onPickFinished方法中，首先将选择的文件Uri保存到Intent中，然后更新pick result（这过程中最重要的是将单选的文件的选择次数更新到provider中），然后根据action不同，将不同的permission flag设置到intent中。最后，通过setResult将结果返回到调用方，关闭文档选择器UI。
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3.3 SAF的使用者
SAF的使用者，简单来说就是那些需要访问文件的上层APP。由于Android对于APP访问存储设备的限制越来越严格，现在很多情况下APP都不得不使用SAF，让用户清楚地知道APP在干什么。
关于SAF，APP最常用的ACTION是：
1. Intent.ACTION_OPEN_DOCUMENT（打开文件，返回文件uri）
2. Intent.ACTION_OPEN_DOCUMENT_TREE（打开目录，返回目录uriTree）
3. Intent.ACTION_CREATE_DOCUMENT（创建文件，返回文件uri）（在SUPPORTS_CREATE时可用，因为需要DocumentsProvider实现createDocument方法）
常用的接口：
1. DocumentsContract.deleteDocument(getContentResolver(), uri)（在uri对应的文档的FLAG中包含SUPPORTS_DELETE时可用，因为需要DocumentsProvider实现deleteDocument方法）
2. ContentResolver.takePersistableUriPermission(uri, takeFlags)（用于保留系统授予APP的权限，即获取了永久URI权限。但是这些URI可能会失效，例如其他应用已经修改或删除了文件，所以在使用URI之前，应该始终调用getContentResolver().takePersistableUriPermission()以检查有无最新数据）
3. 更多SAF的使用方法和接口，可以参考DocumentsContract的源码。

构造document Uri和tree document Uri：
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已授权的document uri可以直接打开输入/输出流，或者获取FD进行读写。
已授权的tree Uri持有对应目录的子目录/文档的权限。查询到子目录/文档的document id后，可以使用DocumentsContract.buildDocumentUriUsingTree()接口来构建文件uri，这个表征文件的uri不用单独授权。而如果直接使用buildDocumentUri来构建uri，得到的uri是需要单独授权的。
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同理，对于buildChildDocumentsUri，也有对应的接口buildChildDocumentsUriUsingTree。
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使用DocumentsContract.findDocumentPath获取从文件树根到当前目录uri的路径，返回的Path类对象中包含了从树根到当前目录路径上所有的document id。
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从document uri中获取document id时，需要注意tree uri的情况。
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使用content://类型Uri读写文件的流程：
1. ContentResolver.openFileDescriptor(Uri uri, String mode)
ContentResolver.openFileDescriptor
  ContentResolver.openAssetFileDescriptor
ContentResolver.acquireUnstableProvider
  ApplicationContentResolver.acquireUnstableProvider
    ActivityThread.acquireProvider
      ActivityManagerService.getContentProvider
        ActivityManagerService.getContentProviderImpl
          ActivityManagerService.checkContentProviderPermissionLocked
            UriGrantsManagerService.checkAuthorityGrants
            (UriGrantsManagerService是管理Uri授权的服务，它持有一个数据结构 				SparseArray<ArrayMap<GrantUri, UriPermission>>保存每个Uid中的uri授权				情况)
              UriGrantManagerService.matchesProvider
ContentProvider.Transport.openAssetFile
  ContentProvider.enforceFilePermission
    ContentProvider.enforceWritePermission
      ContentProvider.enforceWritePermissionInner
        ContextImpl.checkUriPermission
          ActivityManagerService.checkUriPermission
            UriGrantsManagerService.checkUriPermission
(由UriGrantsManagerService检查调用者是否有该uri的写权限，在启动	activity、send activity result等情况下会通过grantUriPermissionFromIntent	接口加入数据缓存)
  DocumentsProvider.openAssetFile
    DocumentProvider.openDocument
2. ContentResolver.openInputStream(Uri uri)
ContentResolver.openInputStream
  ContentResolver.openAssetFileDescriptor
  	......
  AssetFileDescriptor.createInputStream
4. MediaProvider原理分析
MediaProvider是系统的媒体库应用，它拥有WRITE_MEDIA_STORAGE的权限，可以读写所有的存储设备。媒体库应用的核心是MediaProvider.java，即一个内容提供器。
Scoped Storage新特性引入后，APP使用MediaStore提供的接口访问媒体库，媒体库的新表现有：
1. 无需权限，APP可以通过MediaStore接口创建文件，可以读写自己创建的文件。
2. 持有READ_EXTERNAL_STORAGE权限，APP可以读其他APP创建的媒体类文件，但删改操作需要用户授权。
3. APP不可读写其他APP创建的非媒体类文件。使用MediaStore.Files接口查询时，只返回媒体类文件。
4. MediaScanner扫描App-specific目录时，只有media路径下的文件被加入到媒体库中。

原理分析：
1. MediaProvider不再在AndroidManifest.xml中设定read/write permissions，CRUD操作从ContentProvider.Transport发射时根据操作类型检查enforceRead(Write)Permission一定能通过。从这一层面上，MediaProvider向外完全开放了CRUD操作。实际上，MediaProvider将对查询、修改、删除的限制设置在内部实现中，包括限制查询结果、抛出安全异常等。
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2. 查改删的限制
1) 在query/update/delete操作中，构建SQLiteQueryBuilder时，会根据调用方持有的运行时权限和Uri权限，进行范围过滤。
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从注释可知，如果调用方对该uri有权限，则以uri grant为准；如果调用方有运行时写权限，则可以读写；如果有运行时读权限，则可以读，但写的范围只能是自己创建的内容；如果没有任何读写权限，那么只能读写自己创建的内容。
从代码上，getQueryBuilder方法中定义了三个变量：
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allowGlobal的含义是本次操作对本uri无限制；allowLegacy的含义是调用方处于legacy模式，且有运行时写权限；allowLegacyRead的含义是在legacy模式下有运行时写权限，但本次操作只需要读权限。
如果allowGlobal为false，在大多数case中会检查调用方是否有本次操作需要的读权限或写权限，如果没有，那么操作的范围会被限制在OWNER_PACKAGE_NAME = callingPackage，即调用方自身。在一些case中，则直接返回空的结果。
在FILES/FILES_DIRECTORY/MTP_OBJECTS case中，如果非allowGlobal且非allLegacyRead，则会将非媒体类的文件范围限制在package自身，媒体类文件如果有需要的读权限或写权限，则能将范围扩展到全局。如果调用方处于legacy模式下，且有运行时写权限，那么uri对应范围是全局的。对于DOWNLOADS case，如果非allowGlobal且非allLegacyRead，操作范围被限定在package自身。
2) 在insert/update/delete操作中增加了权限检查。
在部分insert case、update media item、部分delete操作中，增加了强制权限检查。
private void enforceCallingPermission(Uri uri, boolean forWrite)
该方法会检查调用方是否有读或写指定uri的权限，如果没有则抛出SecurityException异常。如果调用方想要删写单项媒体文件，但被检测出没有权限，则改为抛出RecoverableSecurityException，该异常中包含了一个用于启动PermissionActivity的PendingIntent。调用方可以catch这个异常，然后取出该PendingIntent，用它来启动PermissionActivity来向用户请求操作该单项媒体文件的权限。
3) 在打开文件时增加了权限检查
从openFile接口或openTypedAssetFile接口打开文件，除了打开媒体文件thumbnail和其他一些legacy的情况，最后都调用到openFileAndEnforcePathPermissionsHelper方法，在其中进行了读写权限检查。
3. ModernMediaScanner扫描文件或目录时，新建并启动Scan。在Scan启动时或walkFileTree进入目录时，都会检查该目录是否是hidden的，如果是，则跳过扫描该目录。
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在Android Q中，判断hidden目录新增了App-specific目录的正则匹配判断。判断到App-specific目录中的media目录则强制为可见，其他则强制为不可见。所以MediaScanner扫描时，只有App-specific media目录下的文件被加入到媒体库中。
[image: ]
[bookmark: _GoBack][image: ]
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£
* Retum if the currently booted device has the “isolated storage’ feature
* flag erabled. This will eventually be fully ensbled in the final
* {@link android. os. Build VERSTON CODES#Q} release.
* @hide
1%
@Systenipi
@lestipi
public static boolean haslsolatedStaraze ) {
// Prefer to use sapshot for current boot when available
retum SysterPropert ies. g=tBoolean (PROP_ISCLATED_STORAGE_SNAPSHDT,
SystenPropert ies. getBoolean (PROF_TSOLATED_STORAGE, true))
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private int getllomntlodeTntemnal (int wid, String packagellme) |
oy {
// Get some easy cases out of the way first
if (Process. isTsolated (uid)) {
return Iygot . IDUNT_EXTERIAL_NONE
1

if (Pnlnternal.isTnstantipp(packagellame, UserHandle. getlserTd(uid))) {
retum Iygote. IDUNT_EXTERNAL DEFAILT
}

// Deternine if caller is holding runtine pernission

firal boolean haskead = Storagellanager. checkPerni ssionindCheclOp (iContext, false, 0,
uid, packageNane, READ_EKTERNAL_STORAGE, OP_READ_EXTERWAL_STORAGE)

firal boolean hasWrite = Storagellanager. checkPernissionindCheckp (nCantext, false, 0,
uid, packageNane, VRLTE_EXTERRAL_STORAGE, OP_VRITE_EKTERNAL_STORAGE)

// W' re only willing to give out broad access if they also hold
// runtine pemission; this is a fim CID requirenert
firal boolean hasFull = nTPackagellanager. checkllidPernission (VRITE_NEDT4_STORAGE,
uid) = PERILSSION_GRANTED:
Sf (hasFull 8k hashrite) {
return Iygote. IDINT_EXTERIAL_FILL
}

7/ We're anly willirg to give out installer access if they alsa hold
// runtine pemission; this is a fim CID requirensrt
firal boolean hasInstall = nlPackagellanager. checkli dPerni ssion(INSTALL_PACKGES,
uid) = PERIISSION_GRANTED.
firal boolean hasTnstal10p = lAppOpsSexvice. checkOperat ion(0P_RBQUEST_INSTALL_PACKAGES,
uid, packagellane) == IODE_ALLOVED
if ((hasTnstall || hasnstallop) 66 hasVrite) {
retum Iygote. IDINT_EKTERNAL_VITE
}

// Otherwise we’re willing to give out sandboxed or non-sandboxed if
7/ they hold the rurtine pemission
firal boolean haslegacy = nLippOpsSexvice. checkOperation (O_LEGACT_STORGE,
uid, packagellane) == IODE_ALLOVED
if (hasLegacy b has¥rite) {
retum Iygote. IDINT_EXTERIAL_VRITE
1 else if (hasLegacy &b hasRead) {
retum Iygot . IDUNT_EXTERNAL_READ
}else {
retumn Iygote. IDINT_EXTERNAL_DEFAIILT
}

} catch (RemoteException o) {
// Should ot happen
1

retumn Iygot . IDUNT_EXTERIAL_NONE
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/** No external storage should be mounted. */

public static final int MOUNT_EXTERNAL_NONE = IVold.REMOUNT_MODE_NONE;

/** Default external storage should be mounted. */

public static final int MOUNT_EXTERNAL_DEFAULT = IVold.REMOUNT_MODE_DEFAULT;
/** Read-only external storage should be mounted. */

public static final int MOUNT_EXTERNAL_READ = IVold.REMOUNT_MODE_READ;

/** Read-write external storage should be mounted. ¥/

public static final int MOUNT_EXTERNAL_WRITE = IVold.REMOUNT_MODE_WRITE;

Je

* Mount mode for apps that are already installed on the device before the isolated _storage
* feature is enabled.

2

public static final int MOUNT_EXTERNAL_LEGACY = IVold.REMOUNT_MODE_LEGACY;

Jre

* Mount mode for package installers which should give them access to

* all obb dirs in addition to their package sandboxes

7

public static final int MOUNT_EXTERNAL_INSTALLER = IVold.REMOUNT_MODE_INSTALLER;
/** Read-write external storage should be mounted instead of package sandbox */
public static final int MOUNT_EXTERNAL_FULL = IVold.REMOUNT_MODE_FULL;




image10.png
String? storage_source:
if (rownt mode == IDINT_EXTERNAL DEFAILT) {
Storage_source = */mi/ rurt ine/ default”
1 else if (uourt mode = NOUNT_EXTERIAL FEAD) {
Storage_source = */mt/urt ine/ read”
} else if (nourt_node = JOUNT_EXTERIAL_VRITE
|| mownt_mode == WOUNT_EXTERNAL_LEGACY
|| mownt_node == IDUNT_EXTERNAL_INSTALLER) {
storage_source = */mt/unt ine/write"
} else i (nount_node = NOUNT_EXTERRAL FULL) {
Storage_source = */mt/runt ine/full”
} else i (nount_node = NOUNT_EXTERNAL IDNE &4 Iforce nourt namespace) {
// Sare defanlt of ro storage visible
retum.
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if (/+ DISABLES CODE #/ (false)
&6 GetBoolProperty(kIsolatedStorageSnapshot, GetBoolProperty(kIsolatedStorage, true))) |
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telse {
if (TENP_FATLUFE_RETRY (rourt: (storage_source. string (), “/storage’, millptr,
WSBID | MS_REC | MS_SLAVE, nullpts)) == -1) {
fail_fn(CREATE_ERROR("Failed to mourt %s to /storage: ¥s',
storage_source. string(),
strerror (errro)))

}

// Mot user-specific synlink helper into place
userid t user_id = multiuser_get_user_id(uid)
const Stringd user_source (Stringd:: fomat ("/nnt fuser/¥d’, user_id))
if (fs_prepars_dir (user_source. string(), 0751, 0, 0) == =1) {
£ai1_fn (CREATE_ERROR("fs_prepare_dir failed on %s",
user_sanrce, strirg (1))
1

if (TENP_FATLUFE_RETRY (rourt: (user_source. string(), “/storage/self”,
rallptr, HS_BID, llptr)) = -1 {
fail fn(CREATE_ERROR("Failed to mourt %s to /storage/self: A",
user_source. string 0, strerror (srrmo)))
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int Volunelfanage:

repareSandboxes (userid_t userld, const std: svector(std: :stringh packagelanes,
const std:vectorstd:: stringdh visibleVolLabels) {
if (visibleVollabels.enpty ) {
retum 0
1

for (autch voluneLabel : visibleVolLabels) {

std::string voluneRoot (StrirgPrintf (*/nit/runtine/write/¥s’, volumeLabel. c_str())
bool isTalPrinaryEmlated = (voluneLabel = nPrinary->getlabel() 8 nPrinary->isEmilated()
if (isVolPrinaryBmulated) {

StringhppendF (bvoluneRaot, “/Ad", userld)

if (CreateDir(voluneRoot, 0755) < 0) {

retum -ermo.
}

stds:string sandboxRoot =
prepareSubDirs (voluneRoot, “Android/sandbex/", 0700, ATD_ROOT, ATD_ROOT)
if (sandboxRoot. enpty () {
retum ermo.
1

}

if (prepareSancbaxTargets(userTd, visibleVollabels) < 0) {
retum -ermo.
¥

if (nowtPkgSpecif icDirsForfurningProcs (userTd, packagellanes, visibleVollabels, ~1) < 0) {
PLOG(ERROR) << "Failed to setwp sandboxes for already ruwing processes”
retum -ermo.

¥

retum 0
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com.example.photos | OPEN_DOC

- CREATE_DOC
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<manifest...

<uses-sdk
android:minSdkVersion="19"
android:targetSdkVersion="19" />

<provider

android:name="com. exanple.android. storageprovider .MyCloudProvider”

android:authorities="com.example.android.storageprovider.documents”

android:grantUriPermissions="true"

android:exported="true"

android:permission="android. permission.MANAGE_DOCUMENTS"

android:enabled="8bool /atLeastKitKat">

<intent-filter>
<action android:nam

</intent-filter>

android. content.action.DOCUMENTS_PROVIDE

</provider>
</application>

</manifest>
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eoverride
public Cursor queryRoots(string[] projection) throws FileNotFoundexception {

// Create a cursor with either the requested fields, or the default

// projection if "projection” is null.

final MatrixCursor result
new MatrixCursor (resolveRootProjection(projection));

// Tf user is not logged in, return an empty root cursor. This removes our
/1 provider fron the list entirely.
1f (!1sUserLoggedIn()) {
return result;
}

/1 Tt's possible to have multiple roots (e.g. for multiple accounts in the
/1 same app) -- just add multiple cursor rows.

// Construct one row for a root called "MyCloud”

final MatrixCursor .RowBuilder row = result.newRow();

row. add(Root .COLUMN_ROOT_ID, ROOT
row. add(Root .COLUMN_SUMMARY, getContext() .getString(R.string. root_summary));

/1 FLAG_SUPPORTS_CREATE means at least one directory under the root supports
/1 creating documents. FLAG_SUPPORTS_RECENTS means your application’s most
/1 recently used documents will show up in the "Recents” category.
/1 FLAG_SUPPORTS_SEARCH allows users to search all documents the application
/1 shares.
row. add(Root .COLUMN_FLAGS, Root .FLAG_SUPPORTS_CREATE |

RoOt . FLAG_SUPPORTS_RECENTS |

ROOt . FLAG_SUPPORTS_SEARCH) ;

// COLUMN_TITLE 1s the root title (e.g. Gallery, Drive).
row. add(Root .COLUMN_TITLE, getContext().getString(R.string.title));

// This docunent 1id cannot change once it's shared.
row. add(Root .COLUMN_DOCUMENT_TD, getDocTdForFile(nBaseDir));

// The child MIME types are used to filter the roots and only present to the
/1 user roots that contain the desired type somewhere in their file hierarchy
row. add(Root .COLUMN_MIME_TYPES, getChildHineTypes(nBaseDir));

row. add(Root .COLUMN_AVATLABLE_BYTES, mBaseDir.getFreespace())

row. add(Root .COLUMN_ICON, R.drawable.ic_launcher) ;

return result;
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eOverride
public Cursor queryChildDocuments(String parentDocumentId, Stringl] projection,
String sortOrder) throws FileNotFoundException {

final MatrixCursor result = new
MatrixCursor (resolveDocumentProjection(projection)) ;
final File parent = getFileForDocId(parentDocumentId);
for (File file : parent.listFiles()) {
// Adds the file's display name, MIME type, size, and so on.
includeFile(result, null, file);
¥

return result;
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override
public Cursor queryDocument(String documentId, String[] projection) throws
FileNotFoundException {

/1 Create a cursor with the requested projection, or the default projection.
final MatrixCursor result = new

MatrixCursor (resolveDocumentProjection(projection)) ;
includeFile(result, documentId, null);
return result;
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override
public ParcelFileDescriptor openDocument(final String documentId,
final String mode,
Cancellationsignal signal) throws
FileNotFoundException {
Log.v(TAG, "openbocument, mode: " + mode)
/1 Tt's OK to do network operations in this method to download the document,
/1 as long as you periodically check the CancellationSignal. If you have an
/1 extrenely large file to transfer from the network, a better solution may
/1 be pipes or sockets (see ParcelFileDescriptor for helper methods).

final File file = getFileForDocId(documentId);

final boolean isWrite = (mode.indexof('w’) != -1);
if(iswrite) {
/1 Attach a close listener if the document is opened in write mode
try {
Handler handler = new Handler (getContext() .getMainLooper ()
return ParcelFileDescriptor.open(file, accesshode, handler,
new ParcelFileDescriptor.OncloseListener() {
override
public void onClose(T0Exception e) {

/1 Update the file with the cloud server. The client is done
/1 writing.

Log.1(TAG, "A file with id " +

documentId + * has been closed!

Time to " +

“update the server.”);

2H

} cateh (I0Exception e) {
throw new FileNotFoundException(*Failed to open document with id *
+ documentId + * and mode * + mode) ;

¥
} else {
return ParcelFileDescriptor.open(file, accessMode) ;

b




DocumentsApplication
<<构造型>>
参数
-mProviders: ProvidersCache
-mThumbnailCache: ThumbnailCache
-mClipStore: ClipStorage
-mClipper: DocumentClipper
-mDragAndDropManager: DragAndDropManager
-mFileTypeLookup: Lookup<String, String>




image21.emf
DocumentsApplication

-mProviders: ProvidersCache

-mThumbnailCache: ThumbnailCache

-mClipStore: ClipStorage

-mClipper: DocumentClipper

-mDragAndDropManager: DragAndDropManager

-mFileTypeLookup: Lookup<String, String>


ProvidersCache
<<构造型>>
参数
-mObserver: ContentObserver
（监听所有的DocumentsProvider的roots变化）
-mRecentRoots: RootInf
-mRoots: Multimap<String, RootInfo>
（保存所有authority和root的对应关系）
-mStoppedAuthorities: HashSet<String>
-mObservedAuthoritiesDetails: Map<String, PackageDetails> 
(authority对应applicationName和packageName)
loadRootsForAuthority: Collection<RootInfo>
1.检查exported、grantUriPermissions、read/wirtePermission
2.添加PackageDetails到mObservedAuthoritiesDetails
3.构建rootsUri（content://<authority>/root），并注册ContentObserver监听
4.如果不是强制刷新，尝试从systemCache中获取authority对应的provider的所有RootInfo
5.根据rootsUri，从provider中查询数据，并根据各个字段构建RootInfo（authority/ rootId/ flags/ icon/ tilte/ summary/ documentId/ availableBytes/ mimeTypes/ qeuryArgs/ derivedType/ derivedIcon）
6.把查询构建的结果保存到systemCache中（ContentService）

class UpdateTask:
-mForceRefreshAll: boolean
-mForceRefreshPackage: String
-mTaskRoots: Multimap<String, RootInfo>
-mTaskStoppedAuthorities: HashSet<String>
doInBackground:
1.根据android.intent.action.DOCUMENTS_PROVIDER这个intent查询到合适的ContentProvider(即DocumentsProvider)。
2.对每个ContentProvider，如果它的applicationInfo里显示它所在的应用是stopped，就加入mTaskStoppedAuthorities；否则，查询DocumentsProvider中的所有roots，加入到mTaskRoots中。
3.在同步代码块中，为ProvidersCache的mRoots和mStoppedAuthorities赋值。
4.发送com.android.documentsui.action.ROOT_CHANGED的本地广播。
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ProvidersCache

-mObserver: ContentObserver

（监听所有的

DocumentsProvider

的

roots

变化）

-mRecentRoots: RootInf

-mRoots: Multimap<String, RootInfo>

（保存所有

authority

和

root

的对应关系）

-mStoppedAuthorities: HashSet<String>

-mObservedAuthoritiesDetails: Map<String, PackageDetails> 

(authority

对应

applicationName

和

packageName)

loadRootsForAuthority: Collection<RootInfo>

1.

检查

exported

、

grantUriPermissions

、

read/wirtePermission

2.

添加

PackageDetails

到

mObservedAuthoritiesDetails

3.

构建

rootsUri

（

content://<authority>/root

），并注册

ContentObserver

监听

4.

如果不是强制刷新，尝试从

systemCache

中获取

authority

对应的

provider

的所有

RootInfo

5.

根据

rootsUri

，从

provider

中查询数据，并根据各个字段构建

RootInfo

（

authority/ rootId/ flags/ icon/ tilte/ summary/ documentId/ 

availableBytes/ mimeTypes/ qeuryArgs/ derivedType/ derivedIcon

）

6.

把查询构建的结果保存到

systemCache

中（

ContentService

）

class UpdateTask:

-mForceRefreshAll: boolean

-mForceRefreshPackage: String

-mTaskRoots: Multimap<String, RootInfo>

-mTaskStoppedAuthorities: HashSet<String>

doInBackground:

1.

根据

android.intent.action.DOCUMENTS_PROVIDER

这个

intent

查询到合

适的

ContentProvider(

即

DocumentsProvider)

。

2.

对每个

ContentProvider

，如果它的

applicationInfo

里显示它所在的应

用是

stopped

，就加入

mTaskStoppedAuthorities

；否则，查询

DocumentsProvider

中的所有

roots

，加入到

mTaskRoots

中。

3.

在同步代码块中，为

ProvidersCache

的

mRoots

和

mStoppedAuthorities

赋值。

4.

发送

com.android.documentsui.action.ROOT_CHANGED

的本地广播。


Injector<T extends ActionHandler>
Injector<ActionHandler<PickActivity>>
<<构造型>>
参数
-features: Features
-config: ActivityConfig
-prefs: ScopedPreferences
-messages: MessageBuilder
-fileTypeLookup: Lookup<String, String>
-shortcutsUpdater: Consumer<Collection<RootInfo>>

-menuManager: MenuManager
-dialogs: DialogController
-searchManager: SearchViewManager
-appsRowManager: AppsRowManager

-pickResult: PickResult

-actionModeController: ActionModeController
-actions: T
-focusManager: FocusManager
-selectionMgr: DocsSelectionMgr
-mModel: Model
-getModel: Model
-getFocusManager: FocusManager
-getActionModeController: ActionModeController
-getActionHandler: T
-updateSharedSelectionTracker: void
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Injector<T extends ActionHandler>

Injector<ActionHandler<PickActivity>>

-features: Features

-config: ActivityConfig

-prefs: ScopedPreferences

-messages: MessageBuilder

-fileTypeLookup: Lookup<String, String>

-shortcutsUpdater: Consumer<Collection<RootInfo>>

-menuManager: MenuManager

-dialogs: DialogController

-searchManager: SearchViewManager

-appsRowManager: AppsRowManager

-pickResult: PickResult

-actionModeController: ActionModeController

-actions: T

-focusManager: FocusManager

-selectionMgr: DocsSelectionMgr

-mModel: Model

-getModel: Model

-getFocusManager: FocusManager

-getActionModeController: ActionModeController

-getActionHandler: T

-updateSharedSelectionTracker: void


Model
<<构造型>>
参数
当前加载的目录的数据模型
-info: String
-error: String
-doc: DocumentInfo
-mFeatures: Features

-mPositions: Map<String, Integer>
-mFileNames: Set<String>

-mUpdateListener: List<EventListener<Update>>
(外部监听数据模型变化的监听器)
-mCursor: Cursor
-mCursorCount: int
-mIds: String[]
-addUpdateListener: void
-removeUpdateListener: void
-notifyUpdateListener: void
-reset: void
-update(DirectoryResult result): void
1.时机：AbstractActionHandler.loadDocumentsForCurrentStack
-updateModelData(): void
1. mIds与cursor中的数据顺序相同，id = authority|docId
2. mFileNames添加cursor中的_display_name字段数据
3. mPositions添加id与cursor position的键值对

-getDocuments(Selection<String> selection): List<DocumentInfo>
-getDocument(String modelId): DocumentInfo
-getItemUri(String modelId): Uri
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Model

当前加载的目录的数据模型

-info: String

-error: String

-doc: DocumentInfo

-mFeatures: Features

-mPositions: Map<String, Integer>

-mFileNames: Set<String>

-mUpdateListener: List<EventListener<Update>>

(

外部监听数据模型变化的监听器

)

-mCursor: Cursor

-mCursorCount: int

-mIds: String[]

-addUpdateListener: void

-removeUpdateListener: void

-notifyUpdateListener: void

-reset: void

-update(DirectoryResult result): void

1.

时机：

AbstractActionHandler.loadDocumentsForCurrentStack

-updateModelData(): void

1. mIds

与

cursor

中的数据顺序相同，

id = authority|docId

2. mFileNames

添加

cursor

中的

_display_name

字段数据

3. mPositions

添加

id

与

cursor position

的键值对

-getDocuments(Selection<String> selection): List<DocumentInfo>

-getDocument(String modelId): DocumentInfo

-getItemUri(String modelId): Uri


DirectoryLoader
<<构造型>>
参数
-mObserver: LockingContentObserver
监视被查询的Uri变化
-mRoot: RootInfo
被查询的dir所在的root
-mUri: Uri
查询用的uri
-mModel: SortModel
封装查询到的cursor，使其符合排序要求
-mFileTypeLookup: Lookup<String, String>
type匹配缓存
-mSearchMode: boolean
判断是否在搜索模式下
-mQueryArgs: Bundle
仅在搜索模式下使用
-mPhotoPicking: boolean
过滤查询到的cursor
-mDoc: DocumentInfo
查询uri对应的dir的doc info
-mResult: DirectoryResult
持有cursor的结果
查询uri的由来：
DocumentsContract.buildSearchDocumentsUri(String authority, String rootId, String query)
DocumentsContract.buildChildDocumentsUri(String authority, String parentDocumentId)
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DirectoryLoader

-mObserver: LockingContentObserver

监视被查询的

Uri

变化

-mRoot: RootInfo

被查询的

dir

所在的

root

-mUri: Uri

查询用的

uri

-mModel: SortModel

封装查询到的

cursor

，使其符合排序要求

-mFileTypeLookup: Lookup<String, String>

type

匹配缓存

-mSearchMode: boolean

判断是否在搜索模式下

-mQueryArgs: Bundle

仅在搜索模式下使用

-mPhotoPicking: boolean

过滤查询到的

cursor

-mDoc: DocumentInfo

查询

uri

对应的

dir

的

doc info

-mResult: DirectoryResult

持有

cursor

的结果

查询

uri

的由来：

DocumentsContract.buildSearchDocumentsUri(String 

authority, String rootId, String query)

DocumentsContract.buildChildDocumentsUri(String 

authority, String parentDocumentId)


DocumentStack
<<构造型>>
参数
-mList: LinkedList<DocumentInfo>
-mRoot: RootInfo
当前root下的document info栈
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DocumentStack

-mList: LinkedList<DocumentInfo>

-mRoot: RootInfo

当前

root

下的

document info

栈


DocumentAccess
<<构造型>>
参数
-getRootDocument(RootInfo root): DocumentInfo
-getDocument(Uri uri): DocumentInfo
-getArchiveDocument(Uri uri): DocumentInfo
-isDocumentUri(Uri uri)
-findDocumentPath(Uri uri): Path
-getDocuments(String authority, List<String> docIds): List<DocumentInfo>
-createDocument(DocumentInfo parentDoc, String mimeType, String displayName): Uri
subclass RuntimeDocumentAccess
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DocumentAccess

-getRootDocument(RootInfo root): DocumentInfo

-getDocument(Uri uri): DocumentInfo

-getArchiveDocument(Uri uri): DocumentInfo

-isDocumentUri(Uri uri)

-findDocumentPath(Uri uri): Path

-getDocuments(String authority, List<String> docIds): List<DocumentInfo>

-createDocument(DocumentInfo parentDoc, String mimeType, String displayName): Uri

subclass RuntimeDocumentAccess


LastAccessedStorage
<<构造型>>
参数
-getLastAccessed: DocumentStack
-setLastAccessed: void
(finish picking或者create picked document的时候更新设置)
-setLastAccessedToExternalApp: void
subclass RuntimeLastAccessedStorage
读写last access到LastAccessedProvider
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LastAccessedStorage

-getLastAccessed: DocumentStack

-setLastAccessed: void

(finish picking

或者

create picked document

的时候更新设置

)

-setLastAccessedToExternalApp: void

subclass RuntimeLastAccessedStorage

读写

last access

到

LastAccessedProvider


image1.png
lhid

* Value for {@link #privateFlags}: If {@code truel this app requests
* full extemal storage access. The request may not be horored die to
* policy or other reasons.

* Ghide

o

public static final int PRIVATE_FL4_REQUEST_LESACY EXTERNAL_STORAGE = 1 << 20
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woid finishPidcing(lri... docs) [
mew SetlasthccessedStackTask (
mictivity,
nLastAccessed,
nState. stack,
01
onPickFinished (docs)

1

) . execut sOrExecutor (getExecutorForCurrentDirectory )
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private void onPickFinished(Uri... uris) {
i (DEEUG) {
Log.d(TAG, “orFirished) * + Arrays. toStrirg (uris))
}

firal Tntent intert = new Intent ()
if (uris. length = 1) {
intent, setDat a(uris[0])
}else if (uris. lergth > 1) {
firal ClitData clipData = new ClirData(
rull, nState. acceptlfines, new ClipData. Tten(uris[0]))
for (int 1= 1: i< uris.length i+H) |
clipDat a addTten(new ClipData. Tten (uris[i]))
1

intent, setClipDat a(clipData)
}

updat ePickResult (
intent, Searchller. isSearching (), Metrics. sanitizeRoot (nState. stack. getRoot ()))

// TOD0: Separate this piece of logic per action
7/ ¥e dan’t instantiate different objects for different actions at the first place, so it's
// 1ot a easy task to separate this logic cleanly.
7/ Mashe we can 2 an ActionPolicy class for Io and provide various behaviors through its
// inkeritance structure.
if (State. action = ACTION GET_CONTENT) {
it ent. addFlags (Int ent. FLA _GRANT_READ_ [RI_FERIISSION)
1 else if (nState, action == ACTION OFEN_TREE) {
ixttent. addFlags (Int ent. FLAG_GRANT_READ_ [RI_FERIISSION
| Intent.FLAG_GRANT VRITE_URI_PERMISSION
| Intent.FLAG_GRANT_PERSISTABLE_URI_PERNISSION
| Irtent. FLAG_GRANT_PREFLX_URL_FERNISSLON)
1 else if (uState, action == ACTION PICK COFY_DESTINATION) {
// Picking 2 copy destimation is mly used intemally by us, so we
// dor't need to_extend pernissions to the caller.
intent. putBxtra(Shared EXTRA STACK, (Parcelable) ntate. stack)
irtent. putExt ra (FileOperatianService. BNTRA OPERATION TYFE, nState. copyOperatianSublype)
1else {
ixttent. addFlags (Int ent. FLAG _GRANT_READ [RI_FERMISSION
| Intent.FLAG_GRANT VRITE_URI_PERMISSION
| Irtent. FLAG_GRANT_PERSISTABLE_URL_PERMISSION)

1

mictivity. setResult (Fragnenthct ivity. FESULT O, intent, 0)
mictivity. finish()
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Vo
* Build URI representing access to descendant documents of the given
* {@Link Document#COLUMN_DOCUMENT_ID}.
N
* @see #getTreeDocumentId(Uri)
i
public static Uri buildTreeDocumentUri(String authority, String documentId) {
return new Uri.Builder().scheme(ContentResolver. SCHEME CONTENT) .authority (authority)
-appendPath(PATH_TREE) . appendPath(documentTd) .build() ;

/e
* Build URT representing the target {@Link Document#COLUMN_DOCUMENT_ID} in

a document provider. When queried, a provider will return a single row
with columns defined by {@Link Document}.

* @see DocumentsProvider#queryDocument(String, String[])
* @see #getDocumentId(Uri)
A
public static Uri buildDocumentUri(String authority, String documentId) {
return new Uri.Builder().scheme(ContentResolver. SCHEME CONTENT)
-authority (authority) .appendPath(PATH_DOCUMENT) . appendPath(documentTd) .build() ;
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public static Uri buildDocumentUriUsingTree(Uri treeUri, String documentId) {
return new Uri.Builder().scheme(ContentResolver. SCHEME CONTENT)
-authority(treeUri.getAuthority()).appendPath(PATH_TREE)
-appendPath(getTreeDocumentTd(treeUri)) . appendPath(PATH_DOCUMENT)
-appendPath(documentTd) .build();

/** {@hide} */
public static Uri buildDocumentUriMaybeUsingTree(Uri baseUri, String documentId) {
if (isTreeUri(baseUri)) {
return buildDocumentUriUsingTree(baseUri, documentId);
} else {
return buildDocumentUri(baseUri.getAuthority(), documentId);
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public static Uri buildChildDocumentsUriUsingTree(Uri treeUri, String parentDocumentId) {
return new Uri.Builder().scheme(ContentResolver.SCHEME_CONTENT)
-authority(treeUri.getAuthority()).appendPath(PATH_TREE)
-appendPath(getTreeDocumentTd(treeUri)).appendPath(PATH_DOCUMENT)
-appendPath(parentDocumentTd) . appendPath(PATH_CHILDREN) .build();
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public static @Nullable Path findDocumentPath(@NonNull ContentResolver
@NonNull Uri treeUri) throws FileNotFoundException {
try {
final Bundle in = new Bundle();
in.putParcelable(DocumentsContract . EXTRA_URI, treeUri);

final Bundle out = content.call(treeUri.getAuthority(),
METHOD_FIND_DOCUMENT_PATH, arg: null, in);
return out.getParcelable(DocumentsContract.EXTRA_RESULT);
} catch (Exception e) {
Log.w(TAG, message: "Failed to find path”, e);
rethrowIfNecessary(e) ;

return null;

content,
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public static String getDocumentTd(Uri documentUri) {
final List<String> paths = documentUri.getPathSegments();
if (paths.size() >= 2 8& PATH_DOCUMENT.equals(paths.get(8))) {
return paths.get(1);
¥
if (paths.size() >= 4 8& PATH_TREE.equals(paths.get(@))
&& PATH_DOCUMENT .equals(paths.get(2))) {
return paths.get(3);
i
throw new T1legalArgumentException("Tnvalid URT

+ documentUri);
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public static String getTreeDocumentTd(Uri documentUri) {
final List<String> paths = documentUri.getPathSegments();
if (paths.size() >= 2 8& PATH_TREE.equals(paths.get(8))) {
return paths.get(1);

¥
throw new T1legalArgumentException("Tnvalid URT

+ documentUri);
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<provider

android:name="_MediaProvider"

android:authorities="media"

android:grantUriPermissions:

android:forceUriPermissions=

android:exported="true" />
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/[
* Generate a {@Link SQLiteQueryBuilder} that is filtered based on the

* runtime permissions and/or {@Link Uri} grants held by the caller.

* <uls>

* <Li>If caller holds a {@Link Uri} grant, access is allowed according to

* that grant.

* <Li>If caller holds the write permission for a collection, they can

* read/write all contents of that collection.

* <Li>If caller holds the read permission for a collection, they can read

* all contents of that collection, but writes are Limited to content they

* own.

* <Li>If caller holds no permissions for a collection, all reads/write are

* Limited to content they own.

* <ful>

g

private SQLiteQueryBuilder getQueryBuilder(int type, Uri uri, int match, Bundle queryArgs)
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thad
* It {@code true} this app requested to run in the legacy storage mods.

* @hide
%
public boolean hasRequest edlegacyExtemalStoraze() {
return (privateFlags & PRIVATE_FLAG_REQUEST_LEGACY EXTERIAL_STORISE) 1= 0,
i
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final boolean allowGlobal

checkCallingPermissionGlobal(uri, forWrite);
final boolean allowlegacy = checkCallingPermissionlegacy(uri, forWrite, callingPackage);

final boolean allowlegacyRead = allowLegacy 8& !forhrite;
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@verride
public void run() {
// First, scan everything that should be visible under requested
// location, tracking scanned IDs along the way
mSignal.throwIfCanceled();
if (lisDirectoryHiddenRecursive(mRoot.isDirectory() ? mRoot : mRoot.getParentFile())) {
Trace. traceBegin(Trace. TRACE_TAG_DATABASE, “walkfileTree");
try {
Files.walkFileTree(mRoot.toPath(), this);
} catch (IOException e) {
// This should never happen, so yell loudly
throw new IllegalStateException(e);
} finally {
Trace. traceEnd(Trace. TRACE_TAG_DATABASE) ;
I
applyPending();
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@verride
public FileVisitResult preVisitDirectory(Path dir, BasicFileAttributes attrs)
throws TOException {
// Possibly bail before digging into each directory
mSignal . throwIfCanceled();

if (isDirectoryHidden(dir.toFile())) {
return FileVisitResult.SKIP_SUBTREE;

/1 Scan this directory as a normal file so that "parent” database
/1 entries are created

return visitFile(dir, attrs);
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static boolean isDirectoryHidden(File dir) {

final File nomedia = new File(dir, ".nomedia");

// Handle well-known paths that should always be visible or invisible,

// regardless of .nomedia presence

if (PATTERN_VISIBLE.matcher(dir.getAbsolutePath()).matches()) {
nomedia.delete();

return false;

¥
if (PATTERN_INVISIBLE.matcher(dir.getAbsolutePath()).matches()) {
try {
nomedia. createNewFile() ;
} catch (IOException ignored) {
¥
return true;
il

// Otherwise fall back to directory name or .nomedia presence
final String name = dir.getName();
if (name.startswith(".")) {

return true;

3
if (nomedia.exists()) {

return true;

¥

return false;
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private static final Pattern PATTERN_VISIBLE = Pattern.compile(

"(?1)~/storage/[~/]+(?:/[@-9]+)?(?:/Android/sandbox/([*/1+))?$");
private static final Pattern PATTERN_INVISIBLE = Pattern.compile(
"(?1)~/storage/[~/]+(?:/[@-9]+)?(2:/Android/sandbox/([*/]+))?/Android/(?:data|obb)$");
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ex
* 44d op that belong to a restricted permission for later processing in
* {@link #synoRest rictedOps] .
* @liote: Called with the package lock held. Do wrot¢/w> call into app-op manager.
* @paran pernissionfnfo The permission that is currently lodked at
* @paran pk¢ The package locked at
%
private void addOpIfRestricted(@ionliall Pernissionlrfo permissionInfo,
@orlull Packagelrfo pkg) {
firal String permission = pernissionlxfo. rans
firal int ofCode = AppOpsltanager. permissionToCpCods (pernission)
firal int uid = ple. applicationlnfo. uid,

if (Ipernissionlrfo. isRestricted() {
retum,
}

final boolean applyRestriction = Packagellanager. RESTRICTED_PERNISSIONS_ENABLED
88 (nPackagellanager. getPernissiorFlags (pernission, ple. packagelane,
nCantext. getUser () & FLAG_PERIISSION_APPLY RESTRICTION) 1= 0

if (pernissionInfo. isHardRestricted()) {
if (applyRestriction) [
nOpsToDef ault. add (new OpTcRestrict (uid, oplode))
}else {
nOpsToAllow. add(new OpTolirest rict (uid, pkg. packagellane, oplode))
}

}else if (pernissionlxfo. isSoftRestricted() {
// Storage uses a special app op to devide the mownt state and
// supports soft restriction whers the restricted state allows
// the pernission but only for accessing the medial collections.
if (Mfanifost. perni ssion. KEAD_EXTERNAL_STORGE. equals (permission)
11 Yar fost. perni ssion. VRITE_EXTERNAL _STORAGE. equals(pernission)) {
if (applyRestriction) {
‘mOpsToDefault. add (new OpTcRestrict (uid,
ippOpltanager. OF_LEGACY_STORAGE))
} else if (pke. applicationInfo. hasFequestedLegacyExt ernalStorags 0) |
nOpsToAllow add(new OpTolirest rict (uid, pkg. packagelane,
ppOpltanager. OF_LEGACY_STORAGE))
}else {
‘nOpsTolgnore. add(new OpTclinrestrict (usid, pke.packageNane,
‘ppOpltanager. OF_LEGACY_STORAGE))
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int(] gids
int nowntExternal = Tygote. HOUNT_EXTERNAL OIE
if (lapp, isolated) {
int[] pernGids = ruill
oy
checkSlow(start Tine, “startProcess: gettirg gids fron package nanager”)
final IPackagellanager pn = AppGlobals. getPackagellanager
pernbids = pn. getPackagebids (app. info. packagellane,
MATCH DIRECT_BOOT_AIITO, app. userTd)
if (Storagellanager. hasTsolatedStorage() & mowntExtStorageFull) {
mourt External = Iygote. IDUNT_EXTERUAL FULL.
}else {
StoragelfaragerTnternal storagellanagerIntemal = Local Services. getService(
StoragelfaragerTrt ernal. class)
mourtEstemal = storagelfaragerTnt ernal. getExternal Storagellowntliode (wid,
app. ixf 0. packagellane)
}
} catch (RemoteException o) {
throw e. rethrovisRunt ineBxception
1

/e
* 44d shared application and profils 6IDs so applications can share some
¥ resources like shared libraries and access user-wide resources
o

Sf (brraylitils. isEmpty pernids)) {

gids = new int[3]
}else {
gids = new int [pernids. lergth + 3]
Systen. arraycopy(pemGids, 0, gids, 3, pemGids. length)

1

gids[0] = UserHandle. getSharedippGid(UserHandle. get dppTd(uid) )

gids[1] = UserHlandle. getCachedppdid Userandle. getdppId (uid))

gids[2] = UserHandle. getUser6id (UserHandle. gotUserTd(uid))

// Replace any invalid GIDs
if (gids[0] = Userandle. KRR GID) gids[0]
if (gids[1] = Userandle. BRE_GID) gids[1]

gids[2]
gids[2]

1
- Rk = ok Rteima
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public int getExternalStoragellountMode (int uid, String packagellame) {
if (BUABLE_TSOLATED_STORKGE) {
retum getliowntlode (uid, packageliane)
1

// Mo locking - CopyonVriteArrayList
int nowtliade = Integer. JIAK_VALIE.
for (ExternalStoragelomtPolicy pelicy : nPolicies) |
firal int policyllods = policy. getMountlode (uid, packageliane)
if (policyllods == Iygote. JOUNT_EXTERILL_IDIE) {
return Iygot . IDUNT_EXTERIAL_NONE
}

mourtHode = Math nin(rowrtllode, policyliode)

1

if (nowtliode = Integer.JAR_VALIE) {
retum Iygat . IDUNT_EXTERNAL_NONE

1

retum nourtliods
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private static final boolean ERABLE ISOLATED_STORAGE = Storagelfanager. hasIsolatedStoraze()




