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1. [bookmark: _Toc11313094]背景
此文档主要介绍说明应用在Android Q上的行为变更。
2. [bookmark: _Toc11313095]Scoped Storage
2.1. [bookmark: _Toc11313096]背景
为了让用户更好地控制自己的文件，并限制文件混乱情况，Android Q 更改了App访问设备存储空间的方式。
Android Q规定了App有两种存储空间模式视图：Legacy View、Filtered View。
· Legacy View
兼容模式跟Android Q以前，App访问Sdcard一样，拥有完整的访问权限。
· Filtered View
App只能直接访问App-specific(具体参考2.3.3.1. App自身App-specific目录)目录文件，没有权限访问App-specific外的文件。访问其他目录，只能通过MediaStore、SAF、或者其他App提供ContentProvider访问。
Scoped Storage将存储空间分为两部分：
· 公共目录：Downloads、Documents、Pictures 、DCIM、Movies、Music、Ringtones
· 公共目录的文件在App卸载后，不会删除
· 可以通过SAF、MediaStore接口访问
· App-specific目录
· 对于Filtered View App，App-specific目录只能自己直接访问
· App卸载，数据会清除。
2.2. [bookmark: _Toc11313097]兼容影响
Scoped Storage对于App访问存储方式、App数据存放以及App间数据共享，都产生很大影响。
2.3. [bookmark: _Toc11313098]适配
具体适配参考：
https://developer.android.google.cn/preview/privacy/scoped-storage
2.3.1. [bookmark: _Toc11313099]运行视图
2.3.1.1. App运行视图
在Beta 4版本上，系统通过下列确定App运行模式：
· App TargetSDK >= Q，默认Filtered View
· App TargetSDK < Q，声明了READ_EXTERNAL_STORAGE或者WRITE_EXTERNAL_STORAGE权限，默认Legacy View
· 应用可以通过AndroidManifest.xml，设置requestLegacyExternalStorage，选择对应的方式：
[image: ]
声明了READ_EXTERNAL_STORAGE、WRITE_EXTERNAL_STORAGE权限（没有声明则忽略）：
· true表示Legacy View
· false表示Filtered View
· 系统应用可以申请android.permission.WRITE_MEDIA_STORAGE系统权限，同样拥有完整存储空间权限，可以访问所有文件
但是这个在CTS测试中，会进行测试，只有没有用户交互、可见的App，才能申请。
具体参考《Android Bootcamp 2019 - Privacy Overview.pdf》。
[image: ]
· App在下列条件都成立时
· 声明INSTALL_PACKAGES、或者动态申请INSTALL_PACKAGES权限
· 拥有WRITE_EXTERNAL_STORAGE权限
App拥有外置存储空间Read、Write权限。但是通过Environment.isExternalStorageLegacy接口判断，返回不一定是Legacy View。
2.3.1.2. 判断当前App运行模式
判断当前App运行什么模式，可以通过这个API判断：
Environment.isExternalStorageLegacy();
2.3.2. [bookmark: _读写公共目录][bookmark: _Toc11313100]读写公共目录
App启动Filtered View后，只能直接访问自身App-specific目录，所以Android Q，提供了两种访问公共目录的方法：
2.3.2.1. 通过MediaStore定义的Uri
MediaStore提供了下列几种类型的访问Uri，通过查找对应Uri数据，达到访问的目的。
下列每种类型又分为三种Uri，Internal、External、可移动存储:
· Audio
· Internal: MediaStore.Audio.Media.INTERNAL_CONTENT_URI
content://media/internal/audio/media。
· External: MediaStore.Audio.Media.EXTERNAL_CONTENT_URI
content://media/external/audio/media。
· 可移动存储: MediaStore.Audio.Media.getContentUri
content://media/<volumeName>/audio/media。
· Video
· Internal: MediaStore.Video.Media.INTERNAL_CONTENT_URI
content://media/internal/video/media。
· External: MediaStore.Video.Media.EXTERNAL_CONTENT_URI
content://media/external/video/media。
· 可移动存储: MediaStore.Video.Media.getContentUri
content://media/<volumeName>/video/media。
· Image
· Internal: MediaStore.Images.Media.INTERNAL_CONTENT_URI
content://media/internal/images/media。
· External: MediaStore.Images.Media.EXTERNAL_CONTENT_URI
content://media/external/images/media。
· 可移动存储: MediaStore.Images.Media.getContentUri
content://media/<volumeName>/images/media。
· File
· MediaStore. Files.Media.getContentUri
content://media/<volumeName>/file。
· Downloads
· Internal: MediaStore.Downloads.INTERNAL_CONTENT_URI
content://media/internal/downloads。
· External: MediaStore.Downloads.EXTERNAL_CONTENT_URI
content://media/external/downloads。
· 可移动存储: MediaStore.Downloads.getContentUri
content://media/<volumeName>/downloads。
2.3.2.1.1. 获取所有的Volume
对于前面描述的Uri中，getContentUri如何获取所有<volumeName>，可以通过下述方式：
[image: ] 
2.3.2.1.2. [bookmark: _URI跟公共目录关系]Uri跟公共目录关系
MediaProvider对于App存放到公共目录文件，通过ContentResolver insert方法中Uri来确定，其中下表中<Uri路径>为相对路径，完整为：
content://media/<volumeName>/<Uri路径>。
	Mine Type
	Uri路径
	一级目录

	audio/*
	images/media
images/media/#
	Environment.DIRECTORY_ALARMS
Environment.DIRECTORY_MUSIC
Environment.DIRECTORY_NOTIFICATIONS
Environment.DIRECTORY_PODCASTS
Environment.DIRECTORY_RINGTONES 

	image/*
	audio/albumart
audio/albumart/#
	Environment.DIRECTORY_MUSIC

	
	audio/playlists
audio/playlists/#
	Environment.DIRECTORY_MUSIC

	video/*
	video/media
video/media/#
	Environment.DIRECTORY_DCIM
Environment.DIRECTORY_MOVIES

	image/*
	images/media
images/media/#
	Environment.DIRECTORY_DCIM
Environment.DIRECTORY_PICTURES

	image/*
	video/thumbnails
video/thumbnails/#
	Environment.DIRECTORY_MOVIES

	image/*
	images/thumbnails
images/thumbnails/#
	Environment.DIRECTORY_PICTURES

	
	downloads
downloads/#
	Environment.DIRECTORY_DOWNLOADS

	
	file
file/#
	Environment.DIRECTORY_DOWNLOADS
Environment.DIRECTORY_DOCUMENTS


2.3.2.1.3. [bookmark: _权限]权限
MediaStore通过不同Uri，为用户提供了增、删(如果通过File Uri无法删除文件，需要通过SAF接口)、改。
App对应的权限如下：
	
	Audio
	Image
	Video
	File
	Downloads

	WRITE_EXTERNAL_STORAGE
	能修改所有App新建的文件

	READ_EXTERNAL_STORAGE
	能读取所有App新建的文件，不能修改其他App新建文件

	无
	只能读取、修改自己新建的文件


2.3.2.1.4. 查询文件
通过ContentResolver，根据不同的Uri查询不同的内容：
[image: ]
PS: MediaStore.Files 进行Query时候，只会显示图片、视频跟音频文件。
2.3.2.1.5. 读取文件
通过ContentResolver query接口，查找出来文件后如何读取，可以通过下面的方式：
· 通过ContentResolver openFileDescriptor接口，选择对应的打开方式
例如”r”表示读，”w”表示写，返回ParcelFileDescriptor类型FD。
· 访问Thumbnail，通过ContentResolver loadThumbnail接口
通过传递大小，MediaProvider返回指定大小的Thumbnail。
· Native代码访问文件
如果Native代码需要访问文件，可以参考下面方式：
· 通过openFileDescriptor返回ParcelFileDescriptor
· 通过ParcelFileDescriptor.detachFd()读取FD
· 将FD传递给Native层代码
· App需要负责通过close接口关闭FD
[image: ]
2.3.2.1.6. 新建文件
如果需要新建文件存放到公共目录，需要通过ContentResolver insert接口，使用不同的Uri，选择存储到不同的目录。
[image: ]
2.3.2.1.7. 修改文件
如果需要修改多媒体文件，需要通过ContentResolver query接口查找出来对应文件的Uri。
如果不是自己新建的文件，需要注意2.3.2.1.3. 权限中描述，需要申请WRITE_EXTERNAL_STORAGE权限或者catch RecoverableSecurityException，弹框给用户选择。
[image: ]
[image: ]
通过下列接口，获取需要修改文件的FD或者OutputStream：
· getContentResolver().openOutputStream(contentUri)
获取对应文件的OutputStream。
· getContentResolver().openFile或者getContentResolver().openFileDescriptor
通过openFile或者openFileDescriptor打开文件，需要选择Mode为”w”，表示写权限。这些接口返回一个ParcelFileDescriptor。
getContentResolver().openFileDescriptor(contentUri,"w");
getContentResolver().openFile(contentUri,"w",null);
2.3.2.1.8. 删除文件
通过ContentResolver接口删除文件，Uri为query出来的Uri：
getContentResolver().delete(contentUri,null,null);
2.3.2.2. [bookmark: _通过SAF接口]通过SAF接口
SAF，即Storage Access Framework，通过选择不同的DocumentsProvider，提供给用户打开、浏览文件。
[image: app]
Android默认提供了下列DocumentsProvider：
MediaDocumentsProvider、ExternalStorageProvider、 DownloadStorageProvider。
他们之间差异是：
	
	MediaDocumentsProvider
	ExternalStorageProvider
	DownloadStorageProvider

	读
	只能读取视频、音频、图片
	全部内置、外置存储
	读取Download目录

	删除
	可以删除

	修改
	无法修改
	可以修改


[image: ]
这个图片上，有三个区域，分别是：
· MediaDocumentsProvide
· DownloadStorageProvider
· ExternalStorageProvider
· 第三方DocumentsProvider
如何使用，具体参考：
https://developer.android.com/guide/topics/providers/document-provider
大致方法如下：
· 选择单个文件
[image: ]
· 选择目录
[image: ]
文件管理程序，清理程序，可以通过这个方法获取对应目录以及子目录的全部管理权限。
· 新建文件
[image: ]
· 删除
DocumentsContract.deleteDocument(getContentResolver(),uri);
· 修改
· 获取OutputStream
getContentResolver().openOutputStream(uri);
· 获取可写ParcelFileDescriptor
getContentResolver().openFileDescriptor(contentUri,"w");
getContentResolver().openFile (contentUri,"w",null);
具体Demo参考：https://github.com/android/storage
2.3.3. [bookmark: _访问App-specific文件][bookmark: _Toc11313101]访问App-specific目录
访问App-specific分为两种情况，第一是访问App自身App-specific目录，第二是访问其他App目录文件。
2.3.3.1. [bookmark: _自己内部sandbox][bookmark: _App自己内部沙箱][bookmark: _App自己内部沙盒][bookmark: _App自身App-specific文件]App自身App-specific目录
Android Q，App如果启动了Filtered View，那么只能直接访问自己目录的文件：
· Environment.getExternalStorageDirectory、getExternalStoragePublicDirectory
这些接口在Android Q上废弃，App是Filtered View，无法直接访问这个目录。
· 通过File(“/sdcard/”)访问
App是Filtered View，无法直接访问这个目录。
· 获取App-specific目录
· 获取Media接口：getExternalMediaDirs
· 获取Cache接口：getExternalCacheDirs
· 获取Obb接口：getObbDirs
· 获取Data接口：getExternalFilesDirs
2.3.3.2. App-specific目录内部多媒体文件
App-specific目录内部多媒体文件：
· App自身访问，跟2.3.3.1. App自身App-specific目录一样
· 其他App访问
· 默认情况下Media Scanner不会扫描App-specific里面的多媒体文件，如果需要扫描需要通过MediaScannerConnection.scanFile添加到MediaProvider数据库中
访问方式跟2.3.2. 读写公共目录一样。
· App通过ContentProvider共享出去
2.3.3.3. 其他App目录文件
App是Filtered View，其他App无法直接访问当前App私有目录，需要通过下面方法：
2.3.3.3.1. 通过SAF文件
· 共享App自定义DocumentsProvider
App自定义DocumentsProvider需要做以下步骤：
a) 指定DocumentsProvider
[image: ]
b) DocumentsProvider实现基本接口：
[image: ]
[image: ]
· 访问App通过ACTION_OPEN_DOCUMENT，启动浏览
[image: ][image: ]          [image: ]
2.3.3.3.2. 共享App实现FileProvider
FileProvider具体使用参考：
https://developer.android.com/training/secure-file-sharing/setup-sharing
这边总结一下大概步骤：
· 指定App FileProvider
[image: ]
· 指定文件路径，配置文件必须要放到res/xml中
[image: ]
· 获取分享Uri
[image: ]
· 设置权限，并且发送Uri
[image: ]
[image: ]
· 接收App，设置接受的inter-filter
[image: ]
· 接收并处理Uri
[image: ]
2.3.3.3.3. App自定义私有Provider
App可以实现自定义ContentProvider，尤其是内部文件共享，但是不希望UI交互。
2.3.4. [bookmark: _Toc11313102]MediaStore _data字段
MediaStore中，DATA即（_data）字段，在Android Q中开始废弃。读写文件需要通过openFileDescriptor。
2.3.5. [bookmark: _Toc11313103]MediaStore文件Pending状态
Android Q上，MediaStore中添加了一个IS_PENDING Flag，用于标记当前文件时Pending状态。
其他App通过MediaStore查询文件，如果没有设置setIncludePending接口，查询不到设置为Pending状态的文件，这就给App专享访问此文件。在一些情况下使用，例如在下载的时候：下载中，文件是Pending状态下载完成，文件Pending状态置为0。
[image: ]
2.3.6. [bookmark: _Toc11313104]MediaColumns.RELATIVE_PATH设置存储路径
Android Q上，通过MediaStore存储到公共目录的文件，除了2.3.2.1.2节Uri跟公共目录关系中规定的每一个存储空间的一级目录外，可以通过MediaColumns.RELATIVE_PATH来指定存储的次级目录，这个目录可以使多级，具体代码如下：
· ContentResolver insert方法
通过values.put(Media.RELATIVE_PATH,"Pictures/album/family ")指定存储目录。其中，Pictures是一级目录，album/family是子目录。
· ContentResolver update方法
通过values.put(Media.RELATIVE_PATH,"Pictures/album/family ")指定存储目录。通过update方法，可以移动存储地方。
2.3.7. [bookmark: _Toc11313105]访问图片Exif Metadata
Android Q上， App如果需要访问图片上的Exif Metadata，需要做下列事情：
· 申请ACCESS_MEDIA_LOCATION权限
· 通过MediaStore.setRequireOriginal返回新Uri
Demo Code如下：
[image: ]
2.3.8. [bookmark: _Toc11313106]App Filtered View，访问权限总结
App访问不同目录的权限总结如下：
	文件位置
	需要权限
	访问方式
	App卸载是否保存

	App-specific目录
	无
	getExternalFilesDir()
	不保留

	Media文件
(photos, videos, audio)
	访问其他app文件，需要
READ_EXTERNAL_STORAGE
修改其他app文件，需要
WRITE_EXTERNAL_STORAGE
	MediaStore
	保留

	Downloads
	无
	SAF
	保留


2.3.9. [bookmark: _Toc11313107]应用卸载
如果App在AndroidManifest.xml中声明：android:hasFragileUserData="true"
卸载应用会有提示是否保留App数据：
[image: ]
2.3.10. [bookmark: _Toc11313108]App数据迁移
Android Q上，App TargetSDK>=Q默认是Filtered View。App如果是Filtered View，会涉及到数据的迁移，不然会导致旧数据无法使用。可以从下面几方面着手数据迁移：
· App需要在Legacy View下才能拥有完整操作存储的权限
· App存放在非公共区域的文件，可以通过SAF访问
通过SAF选择目录文件，用户选择访问App文件。
[image: ]
· App可以将需要保存的文件：
Images、Video、Audio放到对应的公共目录，其他文件卸载后不删除文件可以放到Downloads下面。
2.3.11. [bookmark: _Toc11313109]MediaStore Queries
在使用MediaStore进行query动作的时候，使用Projection时，Column Name要在MediaStore中定义好的。
2.3.12. [bookmark: _Toc11313110]新建测试使用可移动存储
如果一个设备没有可移动的存储，可以使用下面的方法新建虚拟存储设备：
· adb shell sm set-virtual-disk true
· 在设置 -> 存储 -> Virtual SD，进行初始化
[image: ]
3. [bookmark: _Toc11313111]WRITE_MEDIA_STORAGE权限
3.1. [bookmark: _Toc11313112]背景
WRITE_MEDIA_STORAGE是一个很大强大的权限，能够允许App获取访问所有存储设备的权限。访问所有存储设备的权限，这个应当只赋予Media Stack。
3.2. [bookmark: _Toc11313113]兼容影响
在Android系统中，规定了WRITE_MEDIA_STORAGE能够获取media_rw用户组：
[image: ]
· 对于所有的可移动存储设备，例如T卡、U盘，在Mount到Android中的时候，对于普通App只有读权限，没有写权限，只有是media_rw用户组App，才能够写可移动存储设备
· 对于Android Q上，Scoped Storage，可以通过此权限，设置App运行为兼容模式
· Android CTS会进行测试，User-launchable 的App，不能申请此权限
具体参考《Android Bootcamp 2019 - Privacy Overview.pdf》。
[image: ]
3.3. [bookmark: _Toc11313114]适配
· App如果需要访问Media或者外置存储设备，可以通过MediaStore或者Storage Access Framework（SAF）接口。
· 在Android Q，Beta 3版本，CTS测试用例上规定了，System Uid App没有受到申请此权限限制，需要等最新CDD确认。
[image: ]
4. [bookmark: _Toc11313115]Location权限
4.1. [bookmark: _Toc11313116]背景
Android Q beta 3，定位权限新增了ACCESS_BACKGROUND_LOCATION权限，给用户更多的控制权。
4.2. [bookmark: _Toc11313117]兼容性影响
App后台使用定位功能应用。
4.3. [bookmark: _Toc11313118]适配
适配参考：https://developer.android.com/preview/privacy/device-location
· App TargetSDK >=Q
对于App，只需要使用前台Location权限，申请老权限即可：ACCESS_FINE_LOCATION、ACCESS_COARSE_LOCATION，如下图1，需要后台Location权限，申请ACCESS_BACKGROUND_LOCATION权限，如下图2：
[image: ]   [image: ]
· App TargetSDK < Q
· App在AndroidManifest.xml中声明ACCESS_FINE_LOCATION或者ACCESS_COARSE_LOCATION权限时，系统会自动新增ACCESS_BACKGROUND_LOCATION
· App申请ACCESS_FINE_LOCATION或者ACCESS_COARSE_LOCATION权限时，系统会自动新增ACCESS_BACKGROUND_LOCATION
[image: ]   [image: ]
4.3.1. [bookmark: _Toc11313119]未申请后台权限或用户只同意Foreground权限
Demo: 
https://github.com/googlesamples/android-play-location/tree/29ce0c8e4fafd62c82680f86a68021c773a1b356/LocationUpdatesForegroundService
a) 设置前台服务
在AndroidManifest.xml中添加：android:foregroundServiceType="location"
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b) 启动service前，检测是否还有Location权限
[image: ]
4.3.2. [bookmark: _Toc11313120]周期检测Location权限
a) 申请all-the-time(前台、后台Location权限)权限，通知栏显示Location状态
如果App申请了all-the-time访问权限，系统在通知栏会有一个Notification，告知用户App正在使用Location权限。
[image: ]
具体Demo参考：
https://github.com/googlesamples/android-play-location/tree/df8fa498cdd859aa5c49fd7d0dc3d329c6e01591/LocationUpdatesPendingIntent
b) 周期检测权限
尽管用户可能同意all-the-time Location访问权限给App，但是在使用过程中，用户可能会取消，需要动态检查。
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4.3.3. [bookmark: _Toc11313121]系统升级后，权限变化
如果用户完成下列步骤，升级设备：
a) 在Android P上安装App。
b) App获得ACCESS_COARSE_LOCATION或者ACCESS_FINE_LOCATION权限。
c) 系统从Android P升级到Android Q。
那么Location权限变化如下图：
[image: ]
5. [bookmark: _Toc11313122]后台Activity启动
5.1. [bookmark: _Toc11313123]背景
Android Q增加了限制App启动后台Activity，这个改变目的是为了减少这类动作对用户的干扰。
5.2. [bookmark: _Toc11313124]兼容性影响
所有App都受到影响，不论TargetSDK是否为Q。就算是App在Android P上已经安装了，系统升级到Q后，同样会受到此限制。
5.3. [bookmark: _Toc11313125]适配
适配参考：https://developer.android.com/preview/privacy/background-activity-starts
App需要测试这个特性，需要在打开这个限制：
· Settings > Developer options > Allow background activity starts设置为关闭
· adb shell settings put global background_activity_starts_enabled 0
5.3.1. [bookmark: _Toc11313126]允许启动的条件
App在下列条件下，会允许启动：
· App拥有可视窗口，例如有前台Activity
Foreground Service不属于这一类。
· App有Activity在Foreground Task的”back stack”
什么是”back stack”：
https://developer.android.com/guide/components/activities/tasks-and-back-stack
· App有系统连接的Service
这些Service包括：AccessibilityService, AutofillService, CallRedirectionService, HostApduService, InCallService, TileService, VoiceInteractionService, and VrListenerService。
· App有Service给其他可视的App连接
· App从系统接收到通知的PendingIntent
· App接收到从其他可视的App发过来的PendingIntent
· App接收到系统发过来的特定、需要启动UI交互的广播，例如ACTION_NEW_OUTGOING_CALL 、SECRET_CODE_ACTION
· App通过CompanionDeviceManager API跟Companion设备关联
· App在Device Owner Mode中是Device Policy Controller角色
· App如果申请了SYSTEM_ALERT_WINDOW权限，可以后台启动Activity(Go Device不能申请此权限)
· 申请android.permission.START_ACTIVITIES_FROM_BACKGROUND
系统签名App、Privileged App(/system/priv-app、/product/priv-app)、Vendor Privileged App(/vendor/priv-app)、OEM App(/oem/app)，都可以申请此权限，允许后台启动Activity。
5.3.2. [bookmark: _Toc11313127]替代方案
在几乎所有的情况下，App如果是Background，都应该通过Notification而不是直接启动Activity来通知用户。
使用Notification的好处是：
· 在使用设备的时候，通过Head-up Notification提醒用户，能保证用户注意力保持在当前页面，又能处理Notification
· 通知受到用户的“Do Not Disturb”模式下的策略的管控
· 在设置中，用户可以看到哪些App最近有发送Notification，用户能够控制这些Notification
在一些特殊的情况，需要用户马上处理的，例如闹铃、电话，可以通过下面的步骤来：
a) 新建高优先级Notification
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b) 如果用户Notification跟Service相关，可以通过设置为Foreground
startForeground(notificationId, notification)
6. [bookmark: _Toc11313128]Data & Identifiers访问限制
具体参考：https://developer.android.com/preview/privacy/data-identifiers
6.1. [bookmark: _Toc11313129]Contacts信息
· App如果查询Contacts信息，那么需要注意结果并不是按照频率排序
· Contacts一些数据项跟方法废弃
· 下列将无法获取到数据，返回0：
ContactsContract.ContactOptionsColumns.LAST_TIME_CONTACTED
ContactsContract.ContactOptionsColumns.TIMES_CONTACTED
ContactsContract.DataUsageStatColumns.LAST_TIME_USED
		ContactsContract.DataUsageStatColumns.TIMES_USED
· 下列API使用到上述Data Field，也是废弃的
ContactsContract.Contacts.markAsContacted()
ContactsContract.DataUsageFeedback
· 下述Uri无法返回经常使用Contacts
ContactsContract.Contacts.CONTENT_FREQUENT_URI
ContactsContract.Contacts.CONTENT_STREQUENT_URI
ContactsContract.Contacts.CONTENT_STREQUENT_FILTER_URI
CONTENT_FILTER_URI (只影响：Email, Phone, Callable, Contactables data kinds)
ENTERPRISE_CONTENT_FILTER_URI (只影响：Email, Phone, and Callable data kinds)
具体请参考：
https://developer.android.com/guide/topics/providers/contacts-provider#ObsoleteData
6.2. [bookmark: _Toc11313130]MAC地址
Android Q启动MAC地址随机化，普通应用无法获取MAC地址，只能获得默认地址：
· 02:00:00:00:00:00
App需要获取MAC地址，可以用下列方法：
· 获取Randomized MAC地址
App是Device Owner或者Profile Owner：
能通过WifiConfiguration.getRandomizedMacAddress获取Randomized MAC地址。
· 获取硬件真实MAC地址
App是Device Owner：
通过DevicePolicyManager.getWifiMacAddress()获取真实MAC地址。
6.3. [bookmark: _Toc11313131]/proc/net文件系统
App无法访问/proc/net下面的内容，需要通过NetworkStatsManager、ConnectivityManager来获取网络信息。
6.4. [bookmark: _Toc11313132]Non-resettable Device ID
Android Q对设备标识(Device Identifier)做了访问限制。App必须拥有系统签名权限：READ_PRIVILEGED_PHONE_STATE，才能访Device ID，包括IMEI、Serial Number，这意味着第三方应用无法获取Device ID。
如果App没有READ_PRIVILEGED_PHONE_STATE这个权限，访问这些信息：
· App TargetSDK >= Q
系统会抛出SecurityException异常。
· App TargetSDK < Q
申请READ_PHONE_STATE权限，返回为null。
未申请READ_PHONE_STATE权限，系统抛出SecurityException异常。
· 特殊情况：
· 如果App是Device Owner或者Profile Owner，只需要READ_PHONE_STATE即可访问Device ID
· App是UICC权限，不用任何权限就能访问Device ID
参考：https://source.android.com/devices/tech/config/uicc
普通App无法直接访问Device ID，可以使用下列替代方法：
具体参考：https://developer.android.com/training/articles/user-data-ids
a) 使用OPPO open_id
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b) 避免使用硬件ID
c) 使用Advertising ID表示用户资料或者广告用途
需要依赖于GMS包里面的AdvertisingIdClient
d) 使用Google FirebaseInstanceId，但是会在下列情况下不同：
· App删除Instance ID
· App在新设备恢复
· 用户卸载或者重新安装App
· 用户清除数据
e) 使用IDs跟GUIDs
String uniqueID = UUID.randomUUID().toString();
f) 使用Android ID，恢复出厂，这个值会改变
Settings.System.getString(getContentResolver(), Settings.Secure.ANDROID_ID);
6.5. [bookmark: _Toc11313133]访问剪切板
· App必须是默认IME App，或者是当前有焦点的App，否则无法访问剪切板。
· "android.permission.READ_CLIPBOARD_IN_BACKGROUND"权限也可以访问剪切板，这个是个系统平台签名。
6.6. [bookmark: _Toc11313134]访问USB serial
对于App TargetSDK >= Q，需要申请android.permission.MANAGE_USB权限才能访问，此权限需要系统签名。
7. [bookmark: _Toc11313135]Camera信息获取
无论App TargetSDK是什么，通过CameraManager. getCameraCharacteristics接口获取信息都需要申请Camera权限：android.permission.CAMERA。否则下列数据将无法访问，返回为null：
· ANDROID_LENS_POSE_ROTATION
· ANDROID_LENS_POSE_TRANSLATION
· ANDROID_LENS_INTRINSIC_CALIBRATION
· ANDROID_LENS_RADIAL_DISTORTION
· ANDROID_LENS_POSE_REFERENCE
· ANDROID_LENS_DISTORTION
· ANDROID_LENS_INFO_HYPERFOCAL_DISTANCE
· ANDROID_LENS_INFO_MINIMUM_FOCUS_DISTANCE
· ANDROID_SENSOR_REFERENCE_ILLUMINANT1
· ANDROID_SENSOR_REFERENCE_ILLUMINANT2
· ANDROID_SENSOR_CALIBRATION_TRANSFORM1
· ANDROID_SENSOR_CALIBRATION_TRANSFORM2
· ANDROID_SENSOR_COLOR_TRANSFORM1
· ANDROID_SENSOR_COLOR_TRANSFORM2
· ANDROID_SENSOR_FORWARD_MATRIX1
· ANDROID_SENSOR_FORWARD_MATRIX2
具体参考：
https://developer.android.com/preview/privacy/camera-connectivity#camera-info-permission
没有申请权限，下述返回为null:
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8. [bookmark: _Toc11313136]电话、Wi-Fi、蓝牙API限制
对于下面描述API，App如果使用，需要申请对应的权限：
· App TargetSDK >=Q
申请ACCESS_FINE_LOCATION权限
· App TargetSDK < Q
申请ACCESS_COARSE_LOCATION或者ACCESS_FINE_LOCATION权限
影响API：
· Telephony
· TelephonyManager
· getCellLocation()
· getAllCellInfo()
· requestNetworkScan()
· requestCellInfoUpdate()
· getAvailableNetworks()
· getServiceStateForSubscriber
· getServiceState()
· TelephonyScanManager
· requestNetworkScan()
· TelephonyScanManager.NetworkScanCallback
· onResults()
· PhoneStateListener
· onCellLocationChanged()
· onCellInfoChanged()
· onServiceStateChanged()
· Wi-Fi
· WifiManager
· startScan()
· getScanResults()
· getConnectionInfo()
· getConfiguredNetworks()
· WifiAwareManager
· WifiP2pManager
· WifiRttManager
· Bluetooth
· BluetoothAdapter
· startDiscovery()
· startLeScan()
· LeScanCallback()
具体参考：
https://developer.android.com/preview/privacy/camera-connectivity#fine-location-telephony-wifi-bt
9. [bookmark: _Toc11313137]Wi-Fi配置限制
为了保护用户隐私数据，手动配置Wi-Fi网络，限定到只能是System App跟Device Owner、Profile Owner。
普通App针对Android Q（TargetSdk>=Q），下列API会受到这个限制：
· 通过WifiManager.getConfiguredNetworks返回为空的列表
· addNetwork、updateNetwork，返回-1
· 下列操作返回false
· removeNetwork
· reassociate
· enableNetwork
· disableNetwork
· reconnect
· disconnect
具体参考：
https://developer.android.com/preview/privacy/camera-connectivity#wifi-network-config-restrictions
App需要使用Wi-Fi配置接口，需要按照下列的步骤来：
· App是System App跟Device Owner、Profile Owner
可以正常使用这些功能。
· 普通App，需要进行适配
· 连接本地Wi-Fi，使用WifiNetworkSpecifier、NetworkRequest
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具体代码如下：
a) 扫描
List<ScanResult> scanResults = mWifiManager.getScanResults();
b) 新建Specifier
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c) 新建Network Request
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d) 发送请求
[image: ]
· 使用WifiNetworkSuggestion
WifiNetworkSuggestion提供了一个接口，能告诉系统当前哪些Wi-Fi建议连接。系统会最终根据决定连接哪一个。
如果App卸载，所有App添加的Suggestions Network都会清除。如果系统当前连接到了网络，那么会断开连接。
具体代码步骤：
a) 扫描
[image: ]
b) 新建Network Request，并且注册广播
[image: ]
c) 新建Wi-Fi Suggestion
[image: ]
d) 添加Suggestions
[image: ]
e) 移除Suggestions
[image: ]
10. [bookmark: _Toc11313138]屏幕内容访问限制
Android Q上，为了保护用户屏幕内容，普通App禁止后台悄悄截屏、录屏。
· READ_FRAME_BUFFER
· CAPTURE_VIDEO_OUTPUT
· CAPTURE_SECURE_VIDEO_OUTPUT
[bookmark: _旧版本app，权限检查][bookmark: _activity_recognition新权限]这些权限，需要系统签名。否则只能使用MediaProjection进行截屏、录屏。
具体参考：
https://developer.android.com/preview/privacy/permissions#screen-contents
如何使用MediaProjection：
· MediaProjection需要一个Foreground Service，类型为mediaProjection
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· 具体实现如下：
a) 启动截屏弹框
[image: ]
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b) 开始截屏
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11. [bookmark: _Toc11313139]Activity Recognition新权限
Android Q新增了android.permission.ACTIVITY_RECOGNITION权限用于读取用户移动传感器信息，例如步行、踩单车、驾车等。App读取这些信息，需要动态申请此权限。(下图1)
如果App TargetSDK <= 28，并且申请:
com.google.android.gms.permission.ACTIVITY_RECOGNITION，系统默认授予android.permission.ACTIVITY_RECOGNITION权限。（下图2)
[image: ]           [image: ]
12. [bookmark: _Toc11313140]UI中移除Permission Groups
Android Q在UI中移除Permission Groups，App无法查找到Permission如何分组。
13. [bookmark: _Toc11313141]旧版本App，权限检查及版本提示
App TargetSDK <=22：
· 第一次启动的时候，会有弹框，用户可以动态选择权限。这些版本的App，需要注意用户可以选择取消权限(下图1)。
· 第一次运行会弹框提示需要更新SDK版本(下图2)
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14. [bookmark: _Toc11313142]Android Q non-SDK Interfaces限制
14.1. [bookmark: _Toc11313143]背景
为了保证App稳定性以及兼容性，Android开始限制non-SDK Interfaces给App访问。
在Android P上，将non-SDK的Grey List分为两部分：
· Lightgrey
non-SDK接口不论是什么版本的TargetSDK App，都可以访问。
· Darkgrey
non-SDK只能是在TargetSDK <= 28，才能访问。
在Android Q上，在Android P基础上，更加详细划分了Grey List名单：
· 所有App都能访问
跟Android P Lightgrey名单一样。
· 特定版本App访问
例如non-SDK名单中限制了TargetSDK==26，那么App TargetSDK <= 26，才能访问，大于此版本，将会报错。
用Annotations表示如下：
	Annotation
	意义

	@UnsupportedAppUsage
	未限制App版本，都可以访问。

	@UnsupportedAppUsage(maxTargetSdk = 0)
	黑名单，都不能访问。

	@UnsupportedAppUsage(maxTargetSdk = Build.VERSION_CODES.O)
	限制Grey名单，只有TargetSDK <=26才能访问。

	@UnsupportedAppUsage(maxTargetSdk = Build.VERSION_CODES.P)
	限制Grey名单，只有TargetSDK <=28才能访问。


14.2. [bookmark: _兼容影响_1][bookmark: _Toc11313144]兼容影响
下列non-SDK API，在Android Q上是限制使用，App不要使用这些API：
https://developer.android.com/preview/non-sdk-q#greylist-now-restricted

下列non-SDK API，在Android Q上，已经成为了SDK（白名单）：
https://developer.android.com/preview/non-sdk-q#greylist-now-public
14.3. [bookmark: _Toc11313145]适配
适配参考：https://developer.android.google.com/preview/non-sdk-q
https://developer.android.com/distribute/best-practices/develop/restrictions-non-sdk-interfaces
· 关键日志
Accessing hidden field Landroid/os/Message;->flags:I (light greylist, JNI)。
· 调试命令
· Android Q启动non-SDK接口访问命令已经更改，通过下面命令启动non-SDK接口访问：
adb shell settings put global hidden_api_policy  1
· 恢复默认
adb shell settings delete global hidden_api_policy
这些命令不需要root设备。
您可以将API强制策略中的整数设置为以下值之一：
a) 0：禁用所有非SDK接口检测。使用此设置会禁用non-SDK Interfaces使用的所有日志消息，并阻止您使用StrictMode API测试应用程序。建议不要使用此设置。
b) 1：允许访问所有non-SDK Interfaces，但打印日志消息，并显示任何non-SDK Interfaces使用情况的警告。使用此设置还允许您使用StrictMode API测试您的应用程序。
c) 2：禁止使用属于黑名单的non-SDK Interfaces或目标API级别的Grey List名单。
· 静态扫描
使用veridex进行扫描。
文件下载：
https://android.googlesource.com/platform/prebuilts/runtime/+/refs/heads/master/appcompat/
15. [bookmark: _Toc11313146]Wi-Fi Direct Broadcasts
15.1. [bookmark: _Toc11313147]背景
Android Q更改Wi-Fi Direct广播发送方式，改为非Sticky广播。
15.2. [bookmark: _Toc11313148]兼容影响
对所有App都受影响。
因为下列这两个广播改为非Sticky广播：
· WIFI_P2P_CONNECTION_CHANGED_ACTION
· WIFI_P2P_THIS_DEVICE_CHANGED_ACTION
所有如果App依赖Sticky广播特性，需要在初始化时候，获取Wi-Fi Direct状态跟属性。
15.3. [bookmark: _Toc11313149]适配
App在初始化的时候，去获取Wi-Fi Direct状态跟属性而不是依赖Sticky广播特性，不然App功能会受到影响。
16. [bookmark: _Toc11313150]SYSTEM_ALERT_WINDOW
使用Overlay Window显示，需要使用更多的内存，对于android设备尤其是对于低内存的Android设备，对性能方面是影响比较大的。所有在Android Q(Go device)上，App无法申请SYSTEM_ALERT_WINDOW权限。
· 对于Android系统，从P升级到Q(Go device)
· 如果App在P上已经申请了SYSTEM_ALERT_WINDOW权限，App将不受这个限制
· 如果App没有申请权限，受到这个限制
· Android系统运行Q(Go device)
App无法自动申请SYSTEM_ALERT_WINDOW权限，需要用户确认授予权限，受到此限制。
· 可以通过Settings.canDrawOverlays确认是否有此权限

非Go device，可以用下列方法申请：
· App在AndroidManifest.xml中声明SYSTEM_ALERT_WINDOW
通过：
startActivity(new Intent(Settings.ACTION_MANAGE_OVERLAY_PERMISSION)),弹框，用户手动同意。
· App没有在AndroidManifest.xml中声明SYSTEM_ALERT_WINDOW
startActivity(new Intent(Settings.ACTION_MANAGE_OVERLAY_PERMISSION))，弹框无选择当前App权限。
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17. [bookmark: _Toc11313151]App Usage
Android Q对App使用，做了改进。
具体参考：
· [bookmark: _兼容影响_2]UsageStats
Android Q上可以更加准确的通过UsageStats监控App在Split-screen、Picture-in-picture模式，并且Instant App也能使用UsageStats。
· Grayscale
可以设置系统运行为Grayscale模式。
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· Distraction State
设置为Distraction State，App的Notifications会得到抑制。
· App Suspension状态跟播放
在Android Q上，Suspended App无法播放音频。
18. [bookmark: _Toc11313152]Shared Memory
18.1. [bookmark: _Toc11313153]背景
Android Q，Google基于下面的原因，开始废弃基于Ashmem的共享内存：
· Ashmem是在Linux Kernel里面Stage下的Driver实现，并不是Linux ABI。可能会随时删除。
· Ashmem是基于Shmem的实现，但是有一些安全、Deadlocks问题
所有，App TargetSDK >= Q无法直接使用 Ashmem (/dev/ashmem)，而必须通过 NDK 的 ASharedMemory 接口访问共享内存。此外，App无法直接对现有 Ashmem 文件描述符进行 IOCTL，而必须改为使用 NDK 的 ASharedMemory 接口或 Android Java API 创建共享内存区域。这项变更可以提高使用共享内存时的安全性和稳健性，从而提高 Android 的整体性能和安全性。
Android Q，开始适配基于memfd的linux标准linux实现。
18.2. [bookmark: _Toc11313154]兼容影响
· Ashmem更改了/proc/<pid>/maps里面Dalvik Maps的格式:
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如果App需要解析/proc/<pid>/maps，那么需要根据最新格式更改。
· App TargetSDK >= Q，无法直接访问/dev/ashmem
18.3. [bookmark: _Toc11313155]适配
对于App，Java层或者NDK层，使用标准接口:
	
	/dev/ashmem

	NDK
	ASharedMemory

	Java
	SharedMemory.java
CursorWindow.java
MemoryFile.java



19. [bookmark: _Toc11313156]Android Runtime (ART)
19.1. [bookmark: _Toc11313157]背景
· ART将不会使用App通过dex2oat生成的OAT文件，只接受系统生成。
· 在过去，ahead-of-time（AOT）编译会因为Classpath不同导致App运行时Crash问题。
19.2. [bookmark: _Toc11313158]兼容影响
在Android Q上，ART对App影响：
· 虚拟机ART不接受App通过dex2oat生成的OAT
· [bookmark: _GoBack]由App编写的自定义Class Loaders，并不是使用dalvik.system，不会执行AOT编译方式。因为ART在运行时，不知道自定义的Class查找实现。
· 第二个dex文件  App手动加载不在主Apk里面，会在后台使用AOT编译。如果在第一次使用就编译，会有高昂的花销，导致不必要的延时。
· Android使用的Shared Library（包括<library>定义已经AnroidManifest.xml中<user-library>定义）都会使用新Class Loader
具体请参考：
https://developer.android.com/preview/behavior-changes-q#system-only-oat
https://developer.android.com/preview/behavior-changes-q#aot
19.3. [bookmark: _Toc11313159]适配
App TargetSDK >= Q，如果使用自定义Class Loader，将只能运行为JIT而无法运行为AOT。App需要注意这个对运行速度的影响。
20. [bookmark: _Toc11313160]Fullscreen Intents权限
App TargetSDK>=Q，需要申请android.permission.USE_FULL_SCREEN_INTENT权限，Notification才会悬浮不消失。
不然就算通过setFullScreenIntent设置为Fullscreen Intent，系统也会设置为普通Notification，自动消失。
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21. [bookmark: _Toc11313161]Role功能
21.1. [bookmark: _Toc11313162]背景
Android Q 新加了一个Role功能，它可以授予应用程序一些系统功能的访问权限，应用成为某个角色之后，它将获得属于该角色的权限。
Android Q，Beta 3版本，提供的Role角色如下：
[image: ]
21.2. [bookmark: _Toc11313163]兼容影响
Android Q新增Role模块，App要成为默认角色，需要进行适配。
21.3. [bookmark: _Toc11313164]适配
下面以App成为默认浏览器的角色来举例：
a) AndroidManifest.xml Activity中声明浏览器处理intent-filter：
[image: ]
b) 判断是否默认浏览器，并且申请设置为默认角色
[image: ]
[image: ]
22. [bookmark: _Toc11313165]限制SMS/Call Log访问
22.1. [bookmark: _Toc11313166]背景
Google Play Store中限制一些高危、高敏感的权限，包括SMS、Call Log权限。如果App没有满足Google Play Store的要求，会从Google Play 移除。
	活动
	要求

	您的应用清单请求“通话记录”权限组（例如 READ_CALL_LOG、WRITE_CALL_LOG、ROCESS_OUTGOING_CALLS）
	必须由用户主动将应用注册为设备的默认电话或辅助处理程序。

	您的应用清单请求“短信”权限组（例如 READ_SMS、SEND_SMS、WRITE_SMS、RECEIVE_SMS、RECEIVE_WAP_PUSH、RECEIVE_MMS）
	必须由用户主动将应用注册为设备的默认短信或辅助处理程序。


22.2. [bookmark: _Toc11313167]兼容影响
在Google Play 上架的App，需要注意影响。
https://support.google.com/googleplay/android-developer/answer/9047303
22.3. [bookmark: _Toc11313168]适配
具体参考：https://play.google.com/about/privacy-security-deception/permissions/
· 如果应用不具备默认短信、电话或辅助处理程序功能，就不得在清单中（包括清单中的占位文本）声明需要使用上述权限。
· 只有在用户主动将应用注册为默认短信、电话或辅助处理程序的情况下，应用才能提示用户接受上述任何权限请求；当应用不再是默认处理程序时，则必须立即停止使用相应权限。
· 应用只能将权限（及其衍生数据）用于提供已获批准的关键核心应用功能（例如应用说明中记录并宣传的应用现有关键功能）。您绝不能出售此类数据。您只能基于提供应用关键核心功能或服务的目的，转移、分享或许可使用此类数据，不能将此类数据用于任何其他用途（例如改进其他应用或服务、投放广告或营销）。您不得使用其他方法（包括其他权限、API 或第三方来源）从上述权限中衍生数据。
· 通话记录和短信默认处理程序限制的例外情
上述限制是为了保护用户隐私。如果应用不是默认处理程序，但符合以上所有要求，并清楚明确地提供极具吸引力的功能或关键功能，而该功能目前只有在获得相关权限后才能实现，则我们可能会允许少数特例。我们会评估相应功能在隐私权或安全性方面对用户可能造成的影响。这类特例十分少见，并不适用于所有开发者。
23. [bookmark: _Toc11313169]App可执行权限更改
23.1. [bookmark: _Toc11313170]背景
W^X是一个内存保护策略，就是不论是进程或者Kernel 地址空间，每一个Page要不只能读，要不只能写。不能两者一起。
Android Q对于TargetSDK >= Q的App，定义了Selinux Policy，以便App符合W^X规则：
· Untrusted App(TargetSDK >= Q)这类型，对Home目录无执行权限
[image: ]
· 对于App Libraries不能有Text Relocations
[image: ]
23.2. [bookmark: _Toc11313171]兼容影响
· Untrusted App无法对Home目录的文件使用exec()方法
· dlopen()动态库，不能有Text Relocations，否则会报错
参考：
https://developer.android.com/preview/behavior-changes-all#execute-permission
23.3. [bookmark: _Toc11313172]适配
· Untrusted App不能通过exec()执行App Home 目录的文件
· 对于dlopen Text Relocations问题，可以通过下列步骤进行检查：
· 通过scanelf判断：
	$ scanelf -qT libTextRel.so
 libTextRel.so: (memory/data?) [0x15E0E2] in (optimized out: previous simd_broken_op1) [0x15E0E0]
  libTextRel.so: (memory/data?) [0x15E3B2] in (optimized out: previous simd_broken_op2) [0x15E3B0]
 ...


· 通过readelf，进行简单判断
	$ readelf --dynamic libTextRel.so | grep TEXTREL
 0x00000016 (TEXTREL)                    0x0
0x0000001e (FLAGS)                      SYMBOLIC TEXTREL BIND_NOW


具体参考：
https://android.googlesource.com/platform/bionic/+/master/android-changes-for-ndk-developers.md
https://wiki.gentoo.org/wiki/Hardened/Textrels_Guide
https://wiki.gentoo.org/wiki/Hardened/PaX_Utilities
24. [bookmark: _Toc11313173]XOM(eXecute-only memory)映射
24.1. [bookmark: _Toc11313174]背景
eXecute-Only Memory (XOM)是内存保护机制，这部分内存只有写权限，没有读权限。在Android Q上，所有系统Binaries跟Libraries，映射到系统进程可执行部分，没有读权限，这个防止Code-Reuse攻击。
24.2. [bookmark: _Toc11313175]兼容影响
在Android P上，进程映射的地址空间，可执行段是有读权限：
[image: ]
Android Q上，只有执行权限：
[image: ]
24.3. [bookmark: _Toc11313176]适配
· 如果App访问了可执行代码段，App会Crash
Cause: execute-only (no-read) memory access error; likely due to data in .text.
· mprotect更改eXecute-only
App可以通过mprotect，将eXecute-only改为read+execute，但是这个不建议这么做。
· 调用ptrace debug不受影响
25. [bookmark: _Toc11313177]移除SHA-2 CBC加密方式
25.1. [bookmark: _Toc11313178]背景
下列的SHA-2 CBC加密从平台上移除：
· TLS_RSA_WITH_AES_128_CBC_SHA256
· TLS_RSA_WITH_AES_256_CBC_SHA256
· TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
· TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
· TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
· TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
在使用GCM的时候，上述加密方式没有其他类似加密方式安全。大部分服务器要不都支持GCM跟CBC，要不两者都不支持。
25.2. [bookmark: _Toc11313179]兼容影响
App不能选择上述已经移除的加密方式。
25.3. [bookmark: _Toc11313180]适配
App通过getSupportedCipherSuites返回的结果来选择支持的加密方式。
26. [bookmark: _Toc11313181]废弃android.preference库
26.1. [bookmark: _Toc11313182]背景
废弃android.preference库，App开发需要使用Jetpack中的AndroidX Preference库。
26.2. [bookmark: _Toc11313183]兼容影响
使用android.preference库，需要迁移到AndroidX Preference库。
26.3. [bookmark: _Toc11313184]适配
AndroidX Preference库如何使用，具体可以参考：
https://developer.android.com/guide/topics/ui/settings#java
https://github.com/googlesamples/android-preferences
https://source.android.com/devices/tech/settings/settings-guidelines
大致的步骤如下：
a) 新建PreferenceScreen Xml资源文件
[image: ]
新建资源文件有下列属性：
· Root Tag必须是PreferenceScreen
· 必须放在res/xml中
· PreferenceScreen添加需要的Preference,这边是一个基础Preference
· app:title：Preference标题
· app:summary：Preference描述
· app:fragment：Preference对应的Fragment
b) 加载Xml资源文件
· 加载Xml资源，需要新建PreferenceFragmentCompat，并且重写onCreatePreferences
[image: ]
· 将上面新建的Fragment加到Activity中
[image: ]
c) 具体效果：
[image: ]
27. [bookmark: _Toc11313185]可折叠以及大屏设备
27.1. [bookmark: _Toc11313186]背景
Android Q上，改变了对可折叠以及大屏设备的支持。
27.2. [bookmark: _Toc11313187]兼容影响
· Activity “Topmost Resumed”状态
当App运行在Android Q设备上，onResume & onPause方法，工作方式会有不同。当多个App运行在Multi-window或者Multi-display模式，所有在可见Stacks的Focusable Top Activities都是处于Resumed状态，但是只有其中一个Activity是会处于”Topmost Resumed”状态，并且拥有Focus。在Android Q以前，只有一个Activity处于Resumed状态，其他都是Paused。
[image: ]
系统根据Z-order顺序为Activity分配优先级，以便为用户最后交互的Activity提供更高的优先级。但是并不是所有处于”Topmost Resumed”的Activity都会是有Focus，其中一种情况是：当通知消息下拉的时候，Activity虽然是”Topmost Resumed”,但是没有Focus。
在Android Q上，可以通过Activity onTopResumedActivityChanged接口判断是否处于”Topmost Resumed”状态。
Multi-resume同样也在Android P获得支持，需要在AndroidManifest中声明：
[image: ]
· ResizeableActivity
如果App支持Multi-window模式下的动态改变大小，需要在App中设置：resizeableActivity=true。
如果resizeableActivity=false，那么系统可能依然会在Multi-window模式，重新改变App的大小或者直接进入Multi-window模式，但是为了兼容，Configuration对于App的所有Components都是一样。
在一些情况下，一些改变（例如显示大小改变），可能会重启App而不是改变Configuration。
下图是一个App设置resizableActivity=false，并且设置MaxAspectRatio后的改变：
[image: https://developer.android.com/preview/images/features/fold-out-resize.png]
· 新的屏幕比例
Android Q支持很多的屏幕比例。在可折叠情况下，会有大量的屏幕比例，从21:9到1:1，App测试不同的屏幕比，可通过：
MaxAspectRatio、跟Android Q新增MinAspectRatio表明最大跟最小支持屏幕比。
[image: https://developer.android.com/preview/images/features/fold-screen-ratios.png]
· 独占资源访问
在Multi-resume模式，对于一些独占资源（例如麦克风、Camera）的访问，通过Activity#onTopResumedActivityChanged接口，判断当前是否是应该使用独占资源。
对于camera资源，可以通过CameraManager.AvailabilityCallback#onCameraAccessPrioritiesChanged()来获取通知去访问Camera。
App在失去Focus的时候，不必要Release Camera，但是要处理好Camera Disconnect情况。当Topmost Resumed Activity要用Camera，非Topmost Resumed Activity会失去对Camera访问。
[image: https://developer.android.com/preview/images/features/fold-camera.png]
· Camera方向
许多的Camera App根据Portrait Configuration来判断设备是否是竖直状态，但是在Android Q，可折叠设备情况下，是会导致不准确的旋转以及缩放。App在TargetSDK >=24，应该设置android:resizeableActivity，用于支持Multi-window情况。
27.3. [bookmark: _Toc11313188]适配
· App需要设置android:resizeableActivity，支持Multi-window
· App需要根据适配不同屏幕比进行适配
· App需要根据” Topmost Resumed“，根据onTopResumedActivityChanged接口来处理
· 根据onTopResumedActivityChanged对独占资源(例如麦克风、Camera)，进行处理
· App根据Portrait Configuration来判断设置是否竖直，在Android Q上可能会有问题，需要适配Multi-window
具体资料参考：https://developer.android.com/preview/features/foldables
28. [bookmark: _Toc11313189]Bionic库改为符号链接
28.1. [bookmark: _背景][bookmark: _Toc11313190]背景
从Android Q开始，下列的一些Binaries跟Libraries，不再是普通文件而是符号链接。
· /system/lib/libc.so -> /apex/com.android.runtime/lib/bionic/libc.so
· /system/lib/libm.so -> /apex/com.android.runtime/lib/bionic/libm.so
· /system/lib/libdl.so -> /apex/com.android.runtime/lib/bionic/libdl.so
· /system/bin/linker -> /apex/com.android.runtime/bin/linker
64bit文件也是一样。
28.2. [bookmark: _兼容影响_4][bookmark: _Toc11313191]兼容影响
就算Binaries跟Libraries改为符号链接，通过dlopen还是一样可以正常使用。App不用做修改。
28.3. [bookmark: _Toc11313192]适配
如果App检查/proc/self/maps，会发现映射的名称不一样：
[image: ]
App需要根据此特性，把/apex/com.android.runtime作为一个正确的路径。
29. [bookmark: _Toc11313193]Wi-Fi Aware Capabilities
29.1. [bookmark: _Toc11313194]背景
Android Q提供了基于Wi-Fi Aware Datapaths的TCP/UDP连接。我们知道如果通过TCP/UDP连接，连接到ServerSocket，Client端需要知道IPv6的地址以及端口。以前，这些信息是通过out-of-band(OOB)方式，例如BT、Wi-Fi Aware layer 2 Messaging、或者用其他的协议mDNS。在Android Q上，这些信息会在网络建立连接的时候就传输过去。
29.2. [bookmark: _Toc11313195]兼容影响
Wi-Fi Aware在Android Q上提供了新的传输TCP/UDP信息的方法。如果使用这个功能，可以基于这个新特性进行适配。
具体参考：
https://developer.android.com/preview/behavior-changes-all#wifi-aware
29.3. [bookmark: _Toc11313196]适配
如何使用Wi-Fi Aware Datapaths，新建TCP/UDP socket：
a) 申请Wi-Fi相关权限：
[image: ]
b) 判断System Feature时候开启
PackageManager.FEATURE_WIFI_AWARE。
c) 注册广播ACTION_WIFI_AWARE_STATE_CHANGED，检查Wi-Fi Aware是否可用
[image: ]
d) 获取WifiAwareSession
通过attach方法获取Session：
mWifiAwareManager.attach(attachCb, mHandler)，成功会通过Callback的onAttached调用回来。
获取了WifiAwareSession，就可以建立一个Service或者订阅一个Service。
e) 建立Service
如果要使Service能够给其他Client发现，需要使用publish接口，有两个主要参数：
· PublishConfig，配置的信息，包括名称
· DiscoverySessionCallback，回调接口
[image: ]
f) 订阅Service
如果需要订阅一个Service，需要使用subscribe接口，有两个主要参数：
· SubscribeConfig，包含Service 名称或者其他信息，包括过滤器等
· DiscoverySessionCallback，回调接口
[image: ]
g) 发送消息
如果需要发送消息给其他设备：
· DiscoverySession，可以通过sendMessage发消息，DiscoverySession从建立Service、订阅Service中获取。
· 其他设备的PeerHandle：
PeerHandle从下面两种情况获取：
· 如果App是建立Service：
PeerHandle从onMessageReceived中获取。
· 如果App订阅Service：
PeerHandle从onServiceDiscovered获取。
· 通过sendMessage接口发送消息
· 如果消息成功给Peer接收，系统会调用发送App的onMessageSendSucceeded接口
· 如果peer成功接收消息，系统会调用接收App的onMessageReceived接口
h) 建立连接
建立连接有两种方式：第一种是假设你用Wi-Fi Aware发现设备，并且拥有其他设备的PeerHandle，另一种是通过其他方式例如蓝牙，即out-of-band Discovery（OOB），获取到了	MAC地址。
不论是哪种方式，使用Wi-Fi Aware都会有两种角色：发起者、响应者。使用第一种方式，定义Service一方是发起者，建立Service一方是响应者。如果是第二种方式，需要设备间协商是什么角色。
所以，建立连接有下面的角色：
1) 创建Network Specifier
· 第一种：Wi-Fi Aware Discovery
通过：
· DiscoverySession.createNetworkSpecifierOpen()或者
· DiscoverySession.createNetworkSpecifierPassphrase()
· 第二种OOB Discovery
通过：
· WifiAwareSession.createNetworkSpecifierOpen()或者
· WifiAwareSession.createNetworkSpecifierPassphrase()
2) Build A Network Request
建立TRANSPORT_WIFI_AWARE的Network Request：
[image: ]
发送：
[image: ]
i) 传输数据
当连接建立，可以使用Socket传输数据。Wi-Fi Aware使用IPv6。
简单的步骤如下：
1) Server端建立Socket Server
[image: ]
2) Client请求连接Socket
[image: ]
具体参考：https://developer.android.google.cn/guide/topics/connectivity/wifi-aware#java
30. [bookmark: _Toc11313197]Battery数据使用
从Android Q开始，系统SystemHealthManager会在下列情况下重置Battery数据使用情况：
· Battery已经完全充好电情况
· Battery电量从大量耗尽到大部分充好电
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<intent-filter>
<action android:name="android. intent.action.VIEW" />
<category androi android. intent.category.DEFAULT" />
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<data android:scheme="http" />
<data android:scheme="https" />
</intent-filters
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RoleManager roleManager = getSystemService(RoleManager.class);
if (roleManager. fsRoleAVailable (RoleManager . #0LE_BRONSER)) {
i (roleManager . isRoleHeld (RoleManager .ROLE_BRONSER)) {
1/ This app is the default browser app
3 else {
1/ This app isn't the default browser, but the role is available,
/1 so request it
Intent roleRequestIntent = roleManager.createRequestRoleIntent(
RoleManager . ROLE_BROWSER) ;
startActivityForResult(roleRequestntent, fequestCode: 1);
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# Do not allow the introduction of new execmod rules. Text relocations
# and modification of executable pages are unsafe.
neverallow { domain -untrusted app 25 -untrusted app 27 } file type:
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for (string volume : MediaStore.getExternalVolumeNames( context this)) {
Mediastore.Audio.Media.getContentUri (volume) ;

3}
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class SettingsFragment : PreferenceFragmentCompat() {
override fun onCreatePreferences(savedInstancestate: Bundle?, rootkey: String?) {
setPreferencesFronResource(R.xnl. oot rootkey)
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try (Cursor c = getContentResolver () .query(

MediaStore. Inages.Heda. EXTERNAL_CONTENT_URI,

PROJECTION,  selection: null,

selectionArgs: null, sortOrder: null)) {

while (c.HOVETONERE() {

Uri contentliri = ContentUrds.withAppendedZd(
MediaStore. Inages.Hedia. EXTERNAL_CONTENT_URI,
c.getiong( i 0));
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ParcelFileDescriptor parcelFd = resolver.openFileDescriptor(uri, fileOpenMode);
if (parcelfd != null) {

int fd = parcelFd.detachFd();

/1 Pass the integer value "fd" into your native code. Remember to call

/1 close(2) on the file descriptor when you're done using it.
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WifiAwareManager wifiAwareManager =
(WifiAwareManager)context .getSystemService(Context.WIFI_ANARE_SERVICE)
IntentFilter filter =
new IntentFilter(WifiAwareManager .ACTION_WIFI_AWARE_STATE_CHANGED) ;
BroadcastReceiver myReceiver = new BroadcastReceiver() {
@0verride
public void onReceive(Context context, Intent intent) {
if (wifiAwareManager.isAvailable()) {

} else {

}
}
}i

context.registerReceiver(myReceiver, filter);
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PublishConfig config = new PublishConfig.Builder()
_setServiceName("Avare_File_Share_Service_Name®)
_build();

awareSession. publish(config, new DiscoverySessionCallback() {
@0verride

public void onPublishStarted(PublishDiscoverySession session) {

}
@0verride

public void onMessageReceived(Peertandle peerHandle, byte[] message) {

}
}. null);
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SubscribeConfig config = new SubscribeConfig.Builder()
_setServiceName( "Avare_File_Share_Service Name")
_build();

awareSession. subscribe(config, new DiscoverySessionCallback() {
@0verride
public void onSubscribeStarted(SubscribeDiscoverySession session)

}

@0verride
public void onServiceDiscovered(PeerHandle peerHandle,
byte[] serviceSpecificInfo, List<byte[]> matchFilter) {

}
}. null);
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NetworkRequest myNetworkRequest = new NetworkRequest.Builder()
-addTransportType(NetworkCapabilities. TRANSPORT_WIFI_AWARE)
_setNetworkSpecifier (networkSpecifier)

_build();
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callback = new ConnectivityManager.NetworkCallback() {
@0verride
public void onAvailable(Network network) {

}
@0verride

public void onLinkPropertiesChanged(Network network,
LinkProperties linkProperties) {

}
@0verride

public void onLost(Network network) {

}

connMgr . requestNetwork (networkRequest, callback
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callback = new ConnectivityManager.NetworkCallback() {

@0verride
public void onLinkPropertiesChanged(Network network, LinkProperties 1p) {
NetworkInterface awareNi = NetworkInterface.getByName(
1p.getInterfaceName())
Inet6Address ipvé = null;
Enumeration inetAddresses = awareNi.getInetAddresses();
while (inetAddresses.hasMoreElements()) {
InetAddress addr = inetAddresses.nextElement();
if (addr instanceof Inet6Address) {
if (((Inet6Address) addr).isLinkLocalAddress()) {
ipv6 = (Inet6Address) addr;
break;

}
}
// should be done in a separate thread
ServerSocket ss = new ServerSocket(®, 5, ipv6);
int port = ss.getlocalPort();




image94.png
callback = new ConnectivityManager.NetworkCallback() {

@0verride
public void onLinkPropertiesChanged(Network network, LinkProperties 1p) {
// should be done in a separate thread
// obtain server IPv6 and port number out-of-band
Socket cs = network.getSocketFactory() .createSocket (serverIpv6, serverPort);
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Uri uri = Media.getContentUri(MediaStore. VOLUME_EXTERNAL) ;
ContentValues values = new ContentValues();

long dateTaken = System.currentTineMillis();

values. put(Media.DATE_TAKEN, dateTaken) ;

values. put(Media.DESCRIPTION, "This is a inage");
values.put(Media. IS_PRIVATE, 1);

values. put (Media.DISPLAY_NANE, "aa.txt");

values. put (Media.HTHE_TYPE, "inage/pnz");

values. put(Media. TITLE, "aa. txt");

values. put(Media.RELATIVE_PATH, "Documents/ test/ fdafa/FEEE") 5
long dateAdded = System.currentTimeMillis() / 1000;

values. put (Media.DATE_ADDED, dateAdded) ;

long dateModified = System.currentTimeMillis() / 1000;
values. put(Media.DATE_HODIFIED, dateModified);

Uri dnsertUri = getContentResolver().insert(uri, values);
Log.d(TAG, Msg: "insertUri uri "+insertUri);
try {
OutputStrean os = getContentResolver () .opendutputStrean(TASEFEUFT) ;
final Bitmap bitmap = Bitmap.createBitmap( width: 32, height 32,
Bitnap. Config. ARGB_8282) 3
bitnap. compress (81 tmap. CompressFormat. NG, quality: 90, 0s);
try {
os.FEe( i 33);
} catch (I0Exception €) {
e.printStackTrace();
3
} cateh (FileNotFoundexception ) {
e.printStackTrace();
1
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} catch (RecoverableSecurityException e) {
try {
startIntentSenderForResult(
e.getserAction() .getAction ntent() . getIntentSender() ,
requestCode: 42, fillnintent: null, flagsMask: 0, flagsValues: 0, extraflags: 0)
} catch (IntentSender. SendIntentException e1) {
el.printStackTrace();
3
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Intent intent = new Intent(Intent.ACTION_OPEN_DOCUMENT):
intent. setType("+/+");
startActivityForResult(intent, requestCode: 5);
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Intent intent = new Intent(Intent.ACTION_OPEN_DOCUMENT_TREE);
startActivityForResult(intent, requesiCods: 5);
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Intent intent = new Intent(Intent.ACTION_CREATE_DOCUMENT);
intent. addCategory (Intent. CATEGORY_OPENABLE) ;

dntent. setType("+/:");

startActivityForResult(intent, requestCode: 5) ;i
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<provider
android:authorities="com.matthew. provider”
android:name=" . yDocunentsProvider”
android:exported="true"
android:granturiPermissions="true"
android:permission="android. permission. MANAGE_DOCUMENTS">
<intent-Filter>
<action android:name="android.content.action.DOCUMENTS_PROVIDER" />
</intent-filter>
</providers
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@override
public Cursor queryRoots(stringl] strings) throws FileNotFoundexception {
Log.d(TAG, msg: "queryRoots");
Final MatrixCursor result = new MatrixCursor (resolveRootProjection(strings));
Final MatrixCursor.RowBuilder row = result.newRow();
row. add (Root. COLUMN_ROOT_ID, MY_ROOT_ID);
row.add (Root. COLUMN_FLAGS, Value: Root.FLAG_SUPPORTS_RECENTS | Root.FLAG_SUPPORTS_CREATE);
row.add (Root.COLUMN_TITLE, Value: "Matthew test Documents provider’);
row. add (Root.. COLUMN_SUMMARY ,
value: SystenClock.elapsedRealtine() + " Matthew test Documents provider — summary");
row. add (Root.. COLUMN_DOCUMENT_ID, MY_DOC_ID);
row. add (Root . COLUMN_ICON,R.drawablle. ic_launcher_background) ;
row.add (Root . COLUMN_AVAILABLE_BYTES, value: 1024);
return result;

b

@override

public Cursor queryDocument(String s, String[] strings) throws FileNotFoundException {
Log.d(TAG, msg: "queryDocunent’) s
Final MatrixCursor result = new MatrixCursor (resolveDocunentProjection(strings)) ;
includeFile(result, s, flogs 0);
return result;
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@override
public Cursor queryChildDocuments(
String parentDocunentld, String[] projection, String sortorder)
throws EileNetFoundException {
Log.d(TAG, ‘msg: "queryChildbocunents);
Final ContentResolver resolver = getContext() . SECOntenERESOLVER ();
final Uri notifyri = DocumentsContract. butildbocumentUri (
authority: " com.matthew. docunentsprovider”, parentDocumentld);

MatrixCursor result = new MatrixCursor (resolveDocumentProjection(projection)) ;

/1 Always -include local results
includeFile(result, MY_DOC_NULL, flags: 0);

tncludeFile(result, docd: "localfilel", flags: 0);

tncludeFile(result, docld: "localfile2", Document.FLAG_SUPPORTS_THUMBNAIL);
tncludeFile(result, docd: "localfiles", flags: 0);

tncludeFile(result, docd: "localfiles", flags: 0);

return result;

}

Goverride
public ParcelFileDescriptor openDocument(String s, String s1,
CancellationSignal cancellationsignal)
throws FileNotFoundException {
Log..d(TAG, msg: "openDocument”) ;
throw new FileNotFoundException() ;

}

eoverride

public boolean onCreate() {
Log.d(T4G, msg: "onCreate");
return true;
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Intent intent = new Intent(Intent.ACTION_OPEN_DOCUMENT);
4intent.setType("+/+");
startActivityForResult(intent, requestCode: 5);
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<provider
androi

name=".1yFileProvider”
android:authorities="com.matthew. appcompating. fileprovider”
android:grantUriPermissions="true"
android:exported="false">
<meta-data
android:name="android. support. FILE_PROVIDER_PATHS"
android:resource="@xnl/filepaths" />
</provider>
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<7xml version="1.0" encoding="utf-2'7]
Behs>

<external-Files-psth nam
<Ipaths>

myimages” path="images" />
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String filePath = getExternalFilesDirs( fype: null)[0].getPath()
+" /images /THG_20190610_225635. pg";
Uri uri = FileProvider.getUriForFile( context this,

authority: "con. matthew. appconpating. fileprovider”,
new File(filePath));
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Intent intent = new Intent(Intent.ACTION_SEND)
/1 Grant temporary read permission to the content URT
intent. addFlags(

Tntent. FLAG_GRANT_READ_URI_PERMISSION);
// Put the Uri and MIME type in the result Intent
intent. setDataAndType(

getContentResolver () . getType(uri));
startActivity (Intent.createChooser(intent, fifle: "test file

share"));




image24.png
OPPO Ef&, R mUtat3TH WLAN FEE5F
LUBIT"0PPO EE T 4%,

B+ 0 e

Document EE2EN Sy

R 3~

= BIAIE  AndroidBeam Gmail





image25.png
<intent-filter>
<action android:name

android. intent.action.SEND" />
<category android:name="android.intent.category .DEFAULT" />
<data android:mimeType="inage/+" />

</intent-filter> 8
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try {
ParcelFileDescriptor pfd =
getContentResolver () .openF lebescriptor ({ifeRE getdatal), mode: 'r');
Log.d(T4G, msg: "pfd is "+pfd);
} catch (FileNotFoundException <) {
e.printStackTrace();

1
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ContentValues values = new ContentValues();
values.put(MediaStore. Inages .Hedia.DISPLAY_NAME, “ING1024.JPG");
values.put(MediaStore. Inages .Media. MIME_TYPE, “image/jpeg
values. put(HediaStore. Inages..Hedia. IS_PENDING, 1);

ContentResolver resolver = context.getContentResolver();
Uri collection = MediaStore.Inages.Media.getContentUri(MediaStore. VOLUME_EXTERNAL) ;
Uri item = resolver.insert(collection, values);

try (ParcelFileDescriptor pfd = resolver.openFileDescriptor(item,
/1 Write data into the pending image.

} catch (IOException e) {
e.printStackTrace() ;

. null)) {

}

/1 Now that we're finished, release the "pending” status, and allow other apps
/1 to view the image.

values.clear();

values.put(MediaStore. Inages .Hedia.IS_PENDING, ©);

resolver .update(item, values, null, null);
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// Get location data from the ExifInterface class.

photoliri = lNediaS tore. setRequireOriginal (photoliri) ;

InputStrean strean = getContentResolver (). openInputStrean (photolri) ;
null) {
ExifInterface exifInterface

if (strean

new ExifInterface(strean);
double[] returnedlatlong = exifInterface. getlatlong (),

// If lat/long is null, fall back to the coordinates (0, 0).
latlong = returnedlatlong != null ? returnedlatlong : new double[2];

/{ Don’ t reuse the strean associated with the instance of “ExifInterface’.
strean. close ()
1else {
/{ Failed to load the strean, so return the coordinates (0, 0).
latlong = new double[2];
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image31.png
<permission name="android. permission. WRITE_MEDTA_STORAGE” >
<growp gid="media_rv’ />
</permission>
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There is a CTS test to ensure that only non-user-visible apps can be
granted WRITE_MEDIA_ STORAGE.
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public void testWriteMediaStorage() throws Exception {
final UiAutomation ui = InstrumentationRegistry.getInstrumentation().getUiAutomation()
final PackageManager pm = getContext() .getPackageManager () ;
final List<PackageInfo> pkgs = pm
.getInstalledpackages (PackageManager .MATCH_UNINSTALLED_PACKAGES) ;
for (PackageInfo pky : pkgs) {
final boolean isSystem = pkg.applicationInfo.uid = android.os.Process.SYSTEM UID;
final boolean hasFrontDoor = pm.getLaunchlntencForPackage (pkg.packageName) != null;
final boolean granteddedia = pm.checkPermission (WRITE_MEDIA_STORAGE,
Dpkg.packageName) = PackageManager . PERMISSION GRANTED;

if (1isSystem && hasFrontDoor && grantedMedia) {
final boolean requestsStorage = contains (pkg.requestedPermissions,
WRITE_EXTERNAL STORAGE) ;
if (1requestsStorage) {
fail("Found " + pkg.packageName + " holding WRITE MEDIA STORAGE permission "
+ mwithout also requesting WRITE_EXTERNAL STORAGE; these permissions "
+ "must be requested together”);

final boolean grantedStorage = pm.checkPermission (WRITE_EXTERNAL_STORAGE,
Dkg.packageNane) — Packagelianager . PERMISSION GRANTED;
if (grantedstorage) {
final int flags:
ui.adoptShellPernissionTdentity ("android. pernission.GET_RUNTIME PERMISSIONS"):
ry (
flags = pm.getPermissionFlags (WRITE_EXTERNAL STORAGE, pkg.packageName,
UserRandle. SYSTEM) ;
} finally
ui.dropShellPermissionTdentity () ;

finel boolean isFixed = (flags & (Packagellanager.FLAG PERMISSION_USER_FIXED
| PackageManager. FLAG_PERMISSION_POLICY FIXED
| PackageManager. FLAG_PERMISSION_SYSTEM_FIXED)) 1= 0
if (isFixed) {
fail("Found " + pkg.packageName + " holding WRITE_EXTERNAL STORAGE in a "
+ "fixed state; this permission must be revokable by the user");
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1ib

legacyNativelibraryDir=/data/app/com.matthew.appcompating-KIMEcnYgAcDo_PCkBU_ChQ-

versionCode=1 minsdk=28 targetSdk-28
applicationInfo-ApplicationInfo{abso82d com.matthew.appcompating}

dataDir=/data/user/@/com.matthew.appcompating
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<!-- Foreground services in Q+ require type.
<service
android:name=". LocationUpdatesservice”

android:enabled="true"
android:exported="true"
android: foregroundServiceType=

logation" />
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boolean permissionAccessCoarselocationApproved =
ActivityCompat.checkSel fPermission( context this,
Manifest. permission. ACCESS_COARSE_LOCATION)
PackageManager . PERISSION_GRANTED;

§% (permissionaccessCoarseLocationapproved) {
7/ #pp has permission to access location in the foreground. Start your
/1 foreground service that has a foreground service type of "location®
} else ¢
// Make a request for foreground-only location access
ActivityCompat. requestPermissions( activity: this, new Stringl] {
Manifest.permission. ACCESS_COARSE_LOCATION] ,
requestCode: your—permission-request-code);
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boolean permissionAccessCoarselocationApproved
ActivityCompat.checkSelfPermission(this, permission.ACCESS_COARSE_LOCATION)
== PackageManager . PERHISSION_GRANTE

if (permissionAccessCoarselocationApproved) {
boolean backgroundLocationPermissionApproved =
ActivityCompat.checkSelfPermission(this,
permission. ACCESS_BACKGROUND_LOCATION)
== PackageManager . PERHISSION_GRANTED;

if (backgroundLocationPermissionApproved) {

/1 App can access location both in the foreground and in the background.

/1 Start your service that doesn’t have a foreground service type

/1 defined.

} else {

/1 App can only access location in the foreground. Display a dialog

/1 warning the user that your app must have all-the-time access to

/1 location in order to function properly. Then, request background

/1 location.

ActivityCompat.requestPermissions(this, new String[] {
Manifest.permission. ACCESS_BACKGROUND_LOCATION},
your-permission-request-code) ;

}
} else {
// App doesn't have access to the device's location at all. Make full request
/1 for permission.
ActivityConpat.requestPermissions(this, new String[] {
Manifest.permission. ACCESS_COARSE_LOCATION,
Manifest.permission. ACCESS_BACKGROUND_LOCATION
in

your-permission-request-code) ;
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private void sendNotification() {
Log.d(TAG, msg: "sendNoti Fication");
Intent fullScreenInent = new Intent( packegeConiext this MainActivity.class);
PendingIntent fullScreenPendingTntent = PendingIntent.getActivity( context this,
requesiCode: 0, fullScreenInent, PendingIntent.FLAG UPDATE CURRENT) s
NotificationCompat.Builder notificationBuilder = new NotificationCompat
-Builder( context: this, CHAMNEL_ID)
-setSmallIcon(R.drawable. ic_launcher_foreground)
-setContentTitle("Incoming call’)
-setContentText(" (219) 555-1234")
-setPriority (NotiFicationConpat . PRIORITY_HIGH)
-setCategory (Noti FicationConpat. CATEGORY_CALL)
.setFullscreentntent (fullscreenPendingIntent, highPrioriy: true);
i notify ( id: 0,noti FicationBuilder.build();
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CameraManager cm
try {
CameraCharacteristics cc = cm.getCaneraCharacteristics(
cn. getCaneraldList() [0])

Log.d(TAG, msg: "ANDROID_LENS_POSE_ROTATION "+

(CameraManager) getSystemService (Context. CAMERA_SERVICE):

} catch (CameraAccessException €)
e.printStackTrace();
5 8
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WifiNetworkspecifier.Builder configBuilder = new WifiNetworkspecifier.Builder()
configBuilder. setSsid(scanResult.SSID);
configBuilder.setBssid (MacAddress. fromString (scanResult.BSSID));
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mNetworkRequest = new NetworkRequest.Builder()
-addTranspor tType (TRANSPORT_WIFI)
sethetworkspeci fier (uns)
- removeCapabi Lity (VET_CAPABTLITY_INTERNET)
“build();
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mConnectivityManager . requestNetwork (mNetworkRequest, mNetworkCallback,
NETHORK_REQUEST_TIMEOUT_MS) ;
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mhetworkRequest = new NetworkRequest.Builder ()

-addTransportType (TRANSPORT_WIFT)

_buildO);
miietworkCallback = new CallbackUtils.NetworkCallback(CALLBACK_TIMEOUT_MS);
mConnectivityManager . registerNetworkCallback(mNetworkRequest, mietworkCallback);
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wifiNetworksuggestion.Builder builder = new WifiNetworkSuggestion.Builder();
builder.setSsid(scanResult.SSID);
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if (mwifiManager.addNetworkSuggestions (niietworkSuggestions)
1= STATUS_NETWORK_SUGGESTIONS_SUCCESS) {
Log.d(T4G, msg: "wifi sugestions add failed");
return false;
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i (miwifiManager . removeNetworkSuggestions (mNetworksuggestions)
1= STATUS_NETWORK_SUGGESTIONS_SUCCESS) {
Log.d(T4G, msg: "wifi sugesstions remove failed");
return false;
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<service

android:name=". CaptureScreensLocalliediaProjectionservice”
android:enabled="crue"
android:foregroundserviceType="nedisProjection” />
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mActivity.startActivityForResult(mMpm.createScreenCaptureIntent(), PERMISSION_CODE);
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nInageReader = InageReader.newInstance (size.x, size.y, HardwareBuffer.RGSA_88sa, madmages
usage: HardwareBuffer .USAGE_GPU_COLOR_OUTPUT | HardwareBuffer USAGE_CPU_READ_OFTEN
|| HardwareBuffer . USAGE_GPU_SANPLED_THAGE) ;
nInageReader . setOnInageAvailableListener (nonInageAvailable,
new Handler (Looper .getHatnLooper())) ;

mp.createVirtualdisplay( name: "MatthewCapture", size.x, size.y,
nDisplayMetrics.densityDpi, DisplayManager.VIRTUAL DISPLAY_FLAG_AUTO_MIRROR,
mimageReader .getsurface(), alback: null, handler: null);
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<application
android:allowBackup="crue"
android: icon="@nipmap/ic_launcher"
android:label="AppCompating”
android:roundIcon="@mipmap/c_launcher_round"
android:supportsRtl="true"
android: theme="Gstyle/AppTheme"
android: requestLegacyExternalStorage
android: resizeableActivity="crue"
+tools:ignore="GoogleAppIndexingWarning"s
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NotificationCompat.Builder notificationBuilder = new NotificationCompat
-Builder( context: this, CHANNEL_ID)
.setsmallIcon(R.drawable. ic_launcher_foreground)
-setContentTitle("Incoming call’)
-setContentText(" (313) 555-1234")
.setPriority(NotificationCompat. PRIORITY_HIGH)





