[bookmark: _Toc11313093][bookmark: _Toc11313095]Android 沙箱模式介绍

1. Scoped Storage
1.1. [bookmark: _Toc11313096]背景
为了让用户更好地控制自己的文件，并限制文件混乱情况，Android Q 更改了App访问设备存储空间的方式。
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Android Q规定了App有两种存储空间模式视图：Legacy View、Filtered View。
· Legacy View（兼容模式）
兼容模式跟Android Q以前，App访问Sdcard一样，拥有完整的访问权限。
· Filtered View（沙箱模式）
App只能直接访问App-specific目录文件，没有权限访问App-specific外的文件。访问其他目录，只能通过MediaStore、SAF、或者其他App提供ContentProvider访问。
Scoped Storage将存储空间分为两部分：
· 公共目录：Downloads、Documents、Pictures 、DCIM、Movies、Music、Ringtones
· 公共目录的文件在App卸载后，不会删除
· 可以通过SAF、MediaStore接口访问
· App-specific目录
· 对于Filtered View App，App-specific目录只能自己直接访问
· App卸载，数据会清除。

1.2. [bookmark: _Toc11313097]兼容影响
Scoped Storage对于App访问存储方式、App数据存放以及App间数据共享，都产生很大影响。
1.3. [bookmark: _Toc11313098]适配
具体适配参考：
https://developer.android.google.cn/preview/privacy/scoped-storage
1.3.1. [bookmark: _Toc11313099]运行视图
1.3.1.1. App运行视图
系统通过下列确定App运行模式：
· App TargetSDK >= Q，默认Filtered View
· App TargetSDK < Q，声明了READ_EXTERNAL_STORAGE或者WRITE_EXTERNAL_STORAGE权限，默认Legacy View
· 应用可以通过AndroidManifest.xml，设置requestLegacyExternalStorage，选择对应的方式：
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声明了READ_EXTERNAL_STORAGE、WRITE_EXTERNAL_STORAGE权限（没有声明则忽略）：
· true表示Legacy View
· false表示Filtered View
· 系统应用可以申请android.permission.WRITE_MEDIA_STORAGE系统权限，同样拥有完整存储空间权限，可以访问所有文件
但是这个在CTS测试中，会进行测试，只有没有用户交互、可见的App，才能申请。
具体参考《Android Bootcamp 2019 - Privacy Overview.pdf》。
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· App在下列条件都成立时
· 声明INSTALL_PACKAGES、或者动态申请INSTALL_PACKAGES权限
· 拥有WRITE_EXTERNAL_STORAGE权限
App拥有外置存储空间Read、Write权限。但是通过Environment.isExternalStorageLegacy接口判断，返回不一定是Legacy View。
1.3.1.2. 判断当前App运行模式
判断当前App运行什么模式，可以通过这个API判断：
Environment.isExternalStorageLegacy();
1.3.2. [bookmark: _读写公共目录][bookmark: _Toc11313100]读写公共目录
App启动Filtered View后，只能直接访问自身App-specific目录，所以Android Q，提供了两种访问公共目录的方法：
1.3.2.1. 通过MediaStore定义的Uri
MediaStore提供了下列几种类型的访问Uri，通过查找对应Uri数据，达到访问的目的。
下列每种类型又分为三种Uri，Internal、External、可移动存储:
· Audio
· Internal: MediaStore.Audio.Media.INTERNAL_CONTENT_URI
content://media/internal/audio/media。
· External: MediaStore.Audio.Media.EXTERNAL_CONTENT_URI
[bookmark: _GoBack]content://media/external/audio/media。
· 可移动存储: MediaStore.Audio.Media.getContentUri
content://media/<volumeName>/audio/media。
· Video
· Internal: MediaStore.Video.Media.INTERNAL_CONTENT_URI
content://media/internal/video/media。
· External: MediaStore.Video.Media.EXTERNAL_CONTENT_URI
content://media/external/video/media。
· 可移动存储: MediaStore.Video.Media.getContentUri
content://media/<volumeName>/video/media。
· Image
· Internal: MediaStore.Images.Media.INTERNAL_CONTENT_URI
content://media/internal/images/media。
· External: MediaStore.Images.Media.EXTERNAL_CONTENT_URI
content://media/external/images/media。
· 可移动存储: MediaStore.Images.Media.getContentUri
content://media/<volumeName>/images/media。
· File
· MediaStore. Files.Media.getContentUri
content://media/<volumeName>/file。
· Downloads
· Internal: MediaStore.Downloads.INTERNAL_CONTENT_URI
content://media/internal/downloads。
· External: MediaStore.Downloads.EXTERNAL_CONTENT_URI
content://media/external/downloads。
· 可移动存储: MediaStore.Downloads.getContentUri
content://media/<volumeName>/downloads。
1.3.2.1.1. 获取所有的Volume
对于前面描述的Uri中，getContentUri如何获取所有<volumeName>，可以通过下述方式：
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1.3.2.1.2. [bookmark: _URI跟公共目录关系]Uri跟公共目录关系
MediaProvider对于App存放到公共目录文件，通过ContentResolver insert方法中Uri来确定，其中下表中<Uri路径>为相对路径，完整为：
content://media/<volumeName>/<Uri路径>。
	Mine Type
	Uri路径
	一级目录

	audio/*
	images/media
images/media/#
	Environment.DIRECTORY_ALARMS
Environment.DIRECTORY_MUSIC
Environment.DIRECTORY_NOTIFICATIONS
Environment.DIRECTORY_PODCASTS
Environment.DIRECTORY_RINGTONES 

	audio/*
	audio/playlists
audio/playlists/#
	Environment.DIRECTORY_MUSIC

	video/*
	video/media
video/media/#
	Environment.DIRECTORY_DCIM
Environment.DIRECTORY_MOVIES

	image/*
	images/media
images/media/#
	Environment.DIRECTORY_DCIM
Environment.DIRECTORY_PICTURES

	image/*
	video/thumbnails
video/thumbnails/#
	Environment.DIRECTORY_MOVIES

	image/*
	images/thumbnails
images/thumbnails/#
	Environment.DIRECTORY_PICTURES

	*/*
	downloads
downloads/#
	Environment.DIRECTORY_DOWNLOADS

	*/*
	file
file/#
	Environment.DIRECTORY_DOWNLOADS
Environment.DIRECTORY_DOCUMENTS


1.3.2.1.3. [bookmark: _权限]权限
MediaStore通过不同Uri，为用户提供了增、删(如果通过File Uri无法删除文件，需要通过SAF接口)、改。
App对应的权限如下：
	
	Audio
	Image
	Video
	File
	Downloads

	WRITE_EXTERNAL_STORAGE
	能修改所有App新建的文件,前提是要要授权

	READ_EXTERNAL_STORAGE
	能读取所有App新建的文件，不能修改其他App新建文件

	无
	只能读取、修改自己新建的文件


1.3.2.1.4. 查询文件
通过ContentResolver，根据不同的Uri查询不同的内容：
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PS: MediaStore.Files 进行Query时候，只会显示图片、视频跟音频文件。
1.3.2.1.5. 读取文件
通过ContentResolver query接口，查找出来文件后如何读取，可以通过下面的方式：
· 通过ContentResolver openFileDescriptor接口，选择对应的打开方式
例如”r”表示读，”w”表示写，返回ParcelFileDescriptor类型FD。
· 访问Thumbnail，通过ContentResolver loadThumbnail接口
通过传递大小，MediaProvider返回指定大小的Thumbnail。
· Native代码访问文件
如果Native代码需要访问文件，可以参考下面方式：
· 通过openFileDescriptor返回ParcelFileDescriptor
· 通过ParcelFileDescriptor.detachFd()读取FD
· 将FD传递给Native层代码
· App需要负责通过close接口关闭FD
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1.3.2.1.6. 新建文件
如果需要新建文件存放到公共目录，需要通过ContentResolver insert接口，使用不同的Uri，选择存储到不同的目录。
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1.3.2.1.7. 修改文件
如果需要修改多媒体文件，需要通过ContentResolver query接口查找出来对应文件的Uri。
如果不是自己新建的文件，需要注意2.3.2.1.3. 权限中描述，需要申请WRITE_EXTERNAL_STORAGE权限或者catch RecoverableSecurityException，弹框给用户选择。
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通过下列接口，获取需要修改文件的FD或者OutputStream：
· getContentResolver().openOutputStream(contentUri)
获取对应文件的OutputStream。
· getContentResolver().openFile或者getContentResolver().openFileDescriptor
通过openFile或者openFileDescriptor打开文件，需要选择Mode为”w”，表示写权限。这些接口返回一个ParcelFileDescriptor。
getContentResolver().openFileDescriptor(contentUri,"w");
getContentResolver().openFile(contentUri,"w",null);
1.3.2.1.8. 删除文件
通过ContentResolver接口删除文件，Uri为query出来的Uri：
getContentResolver().delete(contentUri,null,null);
1.3.2.2. [bookmark: _通过SAF接口]通过SAF接口
SAF，即Storage Access Framework，通过选择不同的DocumentsProvider，提供给用户打开、浏览文件。
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Android默认提供了下列DocumentsProvider：
MediaDocumentsProvider、ExternalStorageProvider、 DownloadStorageProvider。
他们之间差异是：
	
	MediaDocumentsProvider
	ExternalStorageProvider
	DownloadStorageProvider

	读
	只能读取视频、音频、图片
	全部内置、外置存储
	读取Download目录

	删除
	可以删除

	修改
	无法修改
	可以修改


[image: ]
这个图片上，有三个区域，分别是：
· MediaDocumentsProvide
· DownloadStorageProvider
· ExternalStorageProvider
· 第三方DocumentsProvider
如何使用，具体参考：
https://developer.android.com/guide/topics/providers/document-provider
大致方法如下：
· 选择单个文件
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· 选择目录
[image: ]
文件管理程序，清理程序，可以通过这个方法获取对应目录以及子目录的全部管理权限。
· 新建文件
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· 删除
DocumentsContract.deleteDocument(getContentResolver(),uri);
· 修改
· 获取OutputStream
getContentResolver().openOutputStream(uri);
· 获取可写ParcelFileDescriptor
getContentResolver().openFileDescriptor(contentUri,"w");
getContentResolver().openFile (contentUri,"w",null);
具体Demo参考：https://github.com/android/storage
1.3.3. [bookmark: _访问App-specific文件][bookmark: _Toc11313101]访问App-specific目录
访问App-specific分为两种情况，第一是访问App自身App-specific目录，第二是访问其他App目录文件。
1.3.3.1. [bookmark: _自己内部sandbox][bookmark: _App自己内部沙箱][bookmark: _App自己内部沙盒][bookmark: _App自身App-specific文件]App自身App-specific目录
Android Q，App如果启动了Filtered View，那么只能直接访问自己目录的文件：
· Environment.getExternalStorageDirectory、getExternalStoragePublicDirectory
这些接口在Android Q上废弃，App是Filtered View，无法直接访问这个目录。
· 通过File(“/sdcard/”)访问
App是Filtered View，无法直接访问这个目录。
· 获取App-specific目录
· 获取Media接口：getExternalMediaDirs
· 获取Cache接口：getExternalCacheDirs
· 获取Obb接口：getObbDirs
· 获取Data接口：getExternalFilesDirs
1.3.3.2. App-specific目录内部多媒体文件
App-specific目录内部多媒体文件：
· App自身访问，跟1.3.3.1. App自身App-specific目录一样
· 其他App访问
· 默认情况下Media Scanner不会扫描App-specific里面的多媒体文件，如果需要扫描需要通过MediaScannerConnection.scanFile添加到MediaProvider数据库中
访问方式跟2.3.2. 读写公共目录一样。
· App通过ContentProvider共享出去
1.3.3.3. 其他App目录文件
App是Filtered View，其他App无法直接访问当前App私有目录，需要通过下面方法：
1.3.3.3.1. 通过SAF文件
· 共享App自定义DocumentsProvider
App自定义DocumentsProvider需要做以下步骤：
a) 指定DocumentsProvider
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b) DocumentsProvider实现基本接口：
[image: ]
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· 访问App通过ACTION_OPEN_DOCUMENT，启动浏览
[image: ][image: ]          [image: ]
1.3.3.3.2. 共享App实现FileProvider
FileProvider具体使用参考：
https://developer.android.com/training/secure-file-sharing/setup-sharing
这边总结一下大概步骤：
· 指定App FileProvider
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· 指定文件路径，配置文件必须要放到res/xml中
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· 获取分享Uri
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· 设置权限，并且发送Uri
[image: ]
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· 接收App，设置接受的inter-filter
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· 接收并处理Uri
[image: ]
1.3.3.3.3. App自定义私有Provider
App可以实现自定义ContentProvider，尤其是内部文件共享，但是不希望UI交互。
1.3.4. [bookmark: _Toc11313102]MediaStore _data字段
MediaStore中，DATA即（_data）字段，在Android Q中开始废弃。读写文件需要通过openFileDescriptor。
1.3.5. [bookmark: _Toc11313103]MediaStore文件Pending状态
Android Q上，MediaStore中添加了一个IS_PENDING Flag，用于标记当前文件时Pending状态。
其他App通过MediaStore查询文件，如果没有设置setIncludePending接口，查询不到设置为Pending状态的文件，这就给App专享访问此文件。在一些情况下使用，例如在下载的时候：下载中，文件是Pending状态下载完成，文件Pending状态置为0。
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1.3.6. [bookmark: _Toc11313104]MediaColumns.RELATIVE_PATH设置存储路径
Android Q上，通过MediaStore存储到公共目录的文件，除了2.3.2.1.2节Uri跟公共目录关系中规定的每一个存储空间的一级目录外，可以通过MediaColumns.RELATIVE_PATH来指定存储的次级目录，这个目录可以使多级，具体代码如下：
· ContentResolver insert方法
通过values.put(Media.RELATIVE_PATH,"Pictures/album/family ")指定存储目录。其中，Pictures是一级目录，album/family是子目录。
· ContentResolver update方法
通过values.put(Media.RELATIVE_PATH,"Pictures/album/family ")指定存储目录。通过update方法，可以移动存储地方。
1.3.7. [bookmark: _Toc11313105]访问图片Exif Metadata
Android Q上， App如果需要访问图片上的Exif Metadata，需要做下列事情：
· 申请ACCESS_MEDIA_LOCATION权限
· 通过MediaStore.setRequireOriginal返回新Uri
Demo Code如下：
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1.3.8. [bookmark: _Toc11313106]App Filtered View，访问权限总结
App访问不同目录的权限总结如下：
	文件位置
	需要权限
	访问方式
	App卸载是否保存

	App-specific目录
	无
	getExternalFilesDir()
	不保留

	Media文件
(photos, videos, audio)
	访问其他app文件，需要
READ_EXTERNAL_STORAGE
修改其他app文件，需要
WRITE_EXTERNAL_STORAGE
	MediaStore
	保留

	Downloads
	无
	SAF
	保留


1.3.9. [bookmark: _Toc11313107]应用卸载
如果App在AndroidManifest.xml中声明：android:hasFragileUserData="true"
卸载应用会有提示是否保留App数据：
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1.3.10. [bookmark: _Toc11313108]App数据迁移
Android Q上，App TargetSDK>=Q默认是Filtered View。App如果是Filtered View，会涉及到数据的迁移，不然会导致旧数据无法使用。可以从下面几方面着手数据迁移：
· App需要在Legacy View下才能拥有完整操作存储的权限
· App存放在非公共区域的文件，可以通过SAF访问
通过SAF选择目录文件，用户选择访问App文件。
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· App可以将需要保存的文件：
Images、Video、Audio放到对应的公共目录，其他文件卸载后不删除文件可以放到Downloads下面。
1.3.11. [bookmark: _Toc11313109]MediaStore Queries
在使用MediaStore进行query动作的时候，使用Projection时，Column Name要在MediaStore中定义好的。
2. [bookmark: _Toc11313111]WRITE_MEDIA_STORAGE权限
2.1. [bookmark: _Toc11313112]背景
WRITE_MEDIA_STORAGE是一个很大强大的权限，能够允许App获取访问所有存储设备的权限。访问所有存储设备的权限，这个应当只赋予Media Stack。
2.2. [bookmark: _Toc11313113]兼容影响
在Android系统中，规定了WRITE_MEDIA_STORAGE能够获取media_rw用户组：
[image: ]
· 对于所有的可移动存储设备，例如T卡、U盘，在Mount到Android中的时候，对于普通App只有读权限，没有写权限，只有是media_rw用户组App，才能够写可移动存储设备
· 对于Android Q上，Scoped Storage，可以通过此权限，设置App运行为兼容模式
· Android CTS会进行测试，User-launchable 的App，不能申请此权限
具体参考《Android Bootcamp 2019 - Privacy Overview.pdf》。
[image: ]
2.3. [bookmark: _Toc11313114]适配
· App如果需要访问Media或者外置存储设备，可以通过MediaStore或者Storage Access Framework（SAF）接口。
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<application
android:allowBackup="crue"
android: icon="@nipmap/ic_launcher"
android:label="AppCompating”
android:roundIcon="@mipmap/c_launcher_round"
android:supportsRtl="true"
android: theme="Gstyle/AppTheme"
android: requestLegacyExternalStorage
android: resizeableActivity="crue"
+tools:ignore="GoogleAppIndexingWarning"s
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There is a CTS test to ensure that only non-user-visible apps can be
granted WRITE_MEDIA_ STORAGE.
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for (string volume : MediaStore.getExternalVolumeNames( context this)) {
Mediastore.Audio.Media.getContentUri (volume) ;

3}
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try (Cursor c = getContentResolver () .query(

MediaStore. Inages.Heda. EXTERNAL_CONTENT_URI,

PROJECTION,  selection: null,

selectionArgs: null, sortOrder: null)) {

while (c.HOVETONERE() {

Uri contentliri = ContentUrds.withAppendedZd(
MediaStore. Inages.Hedia. EXTERNAL_CONTENT_URI,
c.getiong( i 0));
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ParcelFileDescriptor parcelFd = resolver.openFileDescriptor(uri, fileOpenMode);
if (parcelfd != null) {

int fd = parcelFd.detachFd();

/1 Pass the integer value "fd" into your native code. Remember to call

/1 close(2) on the file descriptor when you're done using it.
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Uri uri = Media.getContentUri(MediaStore. VOLUME_EXTERNAL) ;
ContentValues values = new ContentValues();

long dateTaken = System.currentTineMillis();

values. put(Media.DATE_TAKEN, dateTaken) ;

values. put(Media.DESCRIPTION, "This is a inage");
values.put(Media. IS_PRIVATE, 1);

values. put (Media.DISPLAY_NANE, "aa.txt");

values. put (Media.HTHE_TYPE, "inage/pnz");

values. put(Media. TITLE, "aa. txt");

values. put(Media.RELATIVE_PATH, "Documents/ test/ fdafa/FEEE") 5
long dateAdded = System.currentTimeMillis() / 1000;

values. put (Media.DATE_ADDED, dateAdded) ;

long dateModified = System.currentTimeMillis() / 1000;
values. put(Media.DATE_HODIFIED, dateModified);

Uri dnsertUri = getContentResolver().insert(uri, values);
Log.d(TAG, Msg: "insertUri uri "+insertUri);
try {
OutputStrean os = getContentResolver () .opendutputStrean(TASEFEUFT) ;
final Bitmap bitmap = Bitmap.createBitmap( width: 32, height 32,
Bitnap. Config. ARGB_8282) 3
bitnap. compress (81 tmap. CompressFormat. NG, quality: 90, 0s);
try {
os.FEe( i 33);
} catch (I0Exception €) {
e.printStackTrace();
3
} cateh (FileNotFoundexception ) {
e.printStackTrace();
1
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} catch (RecoverableSecurityException e) {
try {
startIntentSenderForResult(
e.getserAction() .getAction ntent() . getIntentSender() ,
requestCode: 42, fillnintent: null, flagsMask: 0, flagsValues: 0, extraflags: 0)
} catch (IntentSender. SendIntentException e1) {
el.printStackTrace();
3
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Intent intent = new Intent(Intent.ACTION_OPEN_DOCUMENT):
intent. setType("+/+");
startActivityForResult(intent, requestCode: 5);
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Intent intent = new Intent(Intent.ACTION_OPEN_DOCUMENT_TREE);
startActivityForResult(intent, requesiCods: 5);
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Intent intent = new Intent(Intent.ACTION_CREATE_DOCUMENT);
intent. addCategory (Intent. CATEGORY_OPENABLE) ;

dntent. setType("+/:");

startActivityForResult(intent, requestCode: 5) ;i
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<provider
android:authorities="com.matthew. provider”
android:name=" . yDocunentsProvider”
android:exported="true"
android:granturiPermissions="true"
android:permission="android. permission. MANAGE_DOCUMENTS">
<intent-Filter>
<action android:name="android.content.action.DOCUMENTS_PROVIDER" />
</intent-filter>
</providers
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@override
public Cursor queryRoots(stringl] strings) throws FileNotFoundexception {
Log.d(TAG, msg: "queryRoots");
Final MatrixCursor result = new MatrixCursor (resolveRootProjection(strings));
Final MatrixCursor.RowBuilder row = result.newRow();
row. add (Root. COLUMN_ROOT_ID, MY_ROOT_ID);
row.add (Root. COLUMN_FLAGS, Value: Root.FLAG_SUPPORTS_RECENTS | Root.FLAG_SUPPORTS_CREATE);
row.add (Root.COLUMN_TITLE, Value: "Matthew test Documents provider’);
row. add (Root.. COLUMN_SUMMARY ,
value: SystenClock.elapsedRealtine() + " Matthew test Documents provider — summary");
row. add (Root.. COLUMN_DOCUMENT_ID, MY_DOC_ID);
row. add (Root . COLUMN_ICON,R.drawablle. ic_launcher_background) ;
row.add (Root . COLUMN_AVAILABLE_BYTES, value: 1024);
return result;

b

@override

public Cursor queryDocument(String s, String[] strings) throws FileNotFoundException {
Log.d(TAG, msg: "queryDocunent’) s
Final MatrixCursor result = new MatrixCursor (resolveDocunentProjection(strings)) ;
includeFile(result, s, flogs 0);
return result;
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@override
public Cursor queryChildDocuments(
String parentDocunentld, String[] projection, String sortorder)
throws EileNetFoundException {
Log.d(TAG, ‘msg: "queryChildbocunents);
Final ContentResolver resolver = getContext() . SECOntenERESOLVER ();
final Uri notifyri = DocumentsContract. butildbocumentUri (
authority: " com.matthew. docunentsprovider”, parentDocumentld);

MatrixCursor result = new MatrixCursor (resolveDocumentProjection(projection)) ;

/1 Always -include local results
includeFile(result, MY_DOC_NULL, flags: 0);

tncludeFile(result, docd: "localfilel", flags: 0);

tncludeFile(result, docld: "localfile2", Document.FLAG_SUPPORTS_THUMBNAIL);
tncludeFile(result, docd: "localfiles", flags: 0);

tncludeFile(result, docd: "localfiles", flags: 0);

return result;

}

Goverride
public ParcelFileDescriptor openDocument(String s, String s1,
CancellationSignal cancellationsignal)
throws FileNotFoundException {
Log..d(TAG, msg: "openDocument”) ;
throw new FileNotFoundException() ;

}

eoverride

public boolean onCreate() {
Log.d(T4G, msg: "onCreate");
return true;
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Intent intent = new Intent(Intent.ACTION_OPEN_DOCUMENT);
4intent.setType("+/+");
startActivityForResult(intent, requestCode: 5);
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image22.png
<provider
androi

name=".1yFileProvider”
android:authorities="com.matthew. appcompating. fileprovider”
android:grantUriPermissions="true"
android:exported="false">
<meta-data
android:name="android. support. FILE_PROVIDER_PATHS"
android:resource="@xnl/filepaths" />
</provider>
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<7xml version="1.0" encoding="utf-2'7]
Behs>

<external-Files-psth nam
<Ipaths>

myimages” path="images" />




image24.png
String filePath = getExternalFilesDirs( fype: null)[0].getPath()
+" /images /THG_20190610_225635. pg";
Uri uri = FileProvider.getUriForFile( context this,

authority: "con. matthew. appconpating. fileprovider”,
new File(filePath));
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Intent intent = new Intent(Intent.ACTION_SEND)
/1 Grant temporary read permission to the content URT
intent. addFlags(

Tntent. FLAG_GRANT_READ_URI_PERMISSION);
// Put the Uri and MIME type in the result Intent
intent. setDataAndType(

getContentResolver () . getType(uri));
startActivity (Intent.createChooser(intent, fifle: "test file

share"));
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image27.png
<intent-filter>
<action android:name

android. intent.action.SEND" />
<category android:name="android.intent.category .DEFAULT" />
<data android:mimeType="inage/+" />

</intent-filter> 8





image28.png
try {
ParcelFileDescriptor pfd =
getContentResolver () .openF lebescriptor ({ifeRE getdatal), mode: 'r');
Log.d(T4G, msg: "pfd is "+pfd);
} catch (FileNotFoundException <) {
e.printStackTrace();

1




image29.png
ContentValues values = new ContentValues();
values.put(MediaStore. Inages .Hedia.DISPLAY_NAME, “ING1024.JPG");
values.put(MediaStore. Inages .Media. MIME_TYPE, “image/jpeg
values. put(HediaStore. Inages..Hedia. IS_PENDING, 1);

ContentResolver resolver = context.getContentResolver();
Uri collection = MediaStore.Inages.Media.getContentUri(MediaStore. VOLUME_EXTERNAL) ;
Uri item = resolver.insert(collection, values);

try (ParcelFileDescriptor pfd = resolver.openFileDescriptor(item,
/1 Write data into the pending image.

} catch (IOException e) {
e.printStackTrace() ;

. null)) {

}

/1 Now that we're finished, release the "pending” status, and allow other apps
/1 to view the image.

values.clear();

values.put(MediaStore. Inages .Hedia.IS_PENDING, ©);

resolver .update(item, values, null, null);
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// Get location data from the ExifInterface class.

photoliri = lNediaS tore. setRequireOriginal (photoliri) ;

InputStrean strean = getContentResolver (). openInputStrean (photolri) ;
null) {
ExifInterface exifInterface

if (strean

new ExifInterface(strean);
double[] returnedlatlong = exifInterface. getlatlong (),

// If lat/long is null, fall back to the coordinates (0, 0).
latlong = returnedlatlong != null ? returnedlatlong : new double[2];

/{ Don’ t reuse the strean associated with the instance of “ExifInterface’.
strean. close ()
1else {
/{ Failed to load the strean, so return the coordinates (0, 0).
latlong = new double[2];
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image32.png
<permission name="android. permission. WRITE_MEDTA_STORAGE” >
<growp gid="media_rv’ />
</permission>




image33.png
There is a CTS test to ensure that only non-user-visible apps can be
granted WRITE_MEDIA_ STORAGE.
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